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Аннотация. Работа посвящена методологическим и прикладным проблемам совершенствова-
ния процессов информационного управления в условиях глобализации и обострения противоречий 
между странами Запада и Россией, а также неустойчивости мировой экономики. Приведены ре-
зультаты анализа процессов геополитического комплексного информационного противоборства 
(ГеоКИП) в условиях роста международной напряженности в результате украинского кризиса. 
Рассмотрены проблемы организации эффективного противодействия внешним и внутренним 
деструктивным информационным воздействиям, основанным на манипулятивных технологиях 
и направленным на подрыв социальной стабильности внутри страны. Проведен анализ негатив-
ного влияния деятельности зарубежных неправительственных и финансируемых извне неком-
мерческих организаций на социально — экономическое развитие Российской Федерации. С целью 
решения задач повышения эффективности противодействия деструктивным информационным 
кампаниям в рамках ГеоКИП предложено использовать методы информационного управления, 
опережающего сценарного анализа и имитационного моделирования с использованием аппарата 
функциональных знаковых ориентированных графов. Представлены результаты сценарного ис-
следования разработанной базовой мультиграфовой модели противодействия информационным 
угрозам в рамках ГеоКИП.Проведенные сценарные исследования, в частности, показали, что 
в настоящее время важнейшими задачами являются создание единой многоуровневой системы 
государственного управления защитой информационного суверенитета страны, а также обес-
печения эффективной координации действий по отражению деструктивных информационных 
кампаний. Одновременно с этим несогласованное использование информационного ресурса ведет 
к истощению информационного потенциала страны, и, как следствие, снижению эффективности 
противодействия информационной агрессии со стороны геополитических противников России.
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Review. This work is dedicated to the methodological and applied problems of improving the processes of 
information management under the circumstances of globalization and increase of tensions between the 
Western countries and Russia, as well as the instability of the global economy. The article presents the results 
of the analysis of the processes of the Complex Geopolitical Information Confrontation (CGIC) under the 
conditions of the growing international tensions as a result of the crisis in Ukraine. The authors review the 
problems associated with organizing an effective countermeasure against foreign and domestic destructive 
information influences, based on manipulative technologies and aimed at social destabilization of the country. 
Analysis is conducted on the negative influence of the activities of foreign non-governmental noncommercial 
organizations with outside financing upon the socio-economic development of the Russian Federation. The 
conducted scenario analyses demonstrated that the most important tasks at hand are the creation of a 
unified multilevel system of state management of protection of information sovereignty of the country, as well 
as provision of an efficient coordination of actions for deflection of the destructive information campaigns.
Keywords: social stability, information potential, countering threats, information management, geopolitical 
opponent, informational confrontation, globalization, scenario analysis, simulation, symbol graphs.

введение

С овременный этап социально — эконо-
мического развития человеческого об-
щества, и особенно первые десятиле-

тия XXI века, характеризуются существенным 
ростом влияния интенсивно развивающихся 
процессов глобализации. Как известно, гло-
бализация представляет собой сложнейший 
процесс эволюционной трансформации чело-
веческого общества, неизбежно сопровожда-
ющийся обострением межгосударственных 
противоречий, появлением новых форм геопо-
литического и экономического соперничества 
стран на международной арене, и, как следст-
вие, усилением существующих и появлением 
новых угроз устойчивому социально — эконо-
мическому развитию Российской Федерации.

Важнейшим результатом развития про-
цессов глобализации и информатизации ста-
ло появление принципиально нового явления 
в межгосударственных отношениях — геопо-
литического комплексного информационного 
противоборства (ГеоКИП), представляюще-
го собой совокупность современных методов 
и средств борьбы противодействующих сто-
рон — субъектов международных отношений, 
основанных на широкой базе предоставляе-
мых современными информационными тех-
нологиями возможностей влияния как на го-
сударство — объект воздействия, так и на об-
щественное сознание его граждан.

Спровоцированный США и рядом стран 
ЕС в 2014 г. украинский кризис привел к рез-
кому обострению и без того достаточно не-
простой международной обстановки, а также 
беспрецедентному росту антироссийских 
настроений в политических кругах стран За-
пада.

В этих условиях задача обеспечения за-
щиты национальных интересов России су-
щественно усложняется. Наиболее важными 
проблемами в данном направлении становят-
ся формирование мирового общественного 
мнения в поддержку российской внешней 
внутренней политики, создание в глобальном 
информационном пространстве позитивного 
образа государства, организация эффектив-
ного противодействия проводимой геопо-
литическими противниками России поли-
тики санкций и открытой информационной 
агрессии [1].

1. геополитичеСкое 
комплекСное  
информационное 
противоборСтво  
в уСловиях глоба лизации
Как известно, процесс глобализации, с одной 
стороны, способствует повышению эффек-
тивности и интенсификации экономических 
связей, развитию международной торговли, 
научно — технического сотрудничества, бы-
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строму и широкому распространению новых 
информационных технологий и систем теле-
коммуникации, интернационализации про-
изводства, капитала, а также хозяйственной 
жизни стран в целом и т. д. С другой — при-
водит к существенному взаимопроникно-
вению национальных экономик различных 
стран, а также неизбежному росту межгосу-
дарственной взаимозависимости в глобаль-
ном масштабе.

Процессы глобализации приводят и к обо-
стрению целого ряда различных по своей при-
роде противоречий, проистекающих из анта-
гонистичности целей различных государств. 
К числу наиболее очевидных из них можно 
отнести следующие противоречия [2,3]:
•	 между антагонистическими целями и ин-

тересами развитых, развивающихся и сла-
боразвитых стран остального мира;

•	 между объективной тенденцией интер-
национализации хозяйственной жизни 
и попытками ее использования в субъ-
ективных (а во многих случаях — откро-
венно корыстных) интересах наиболее 
экономически развитых стран, придер-
живающихся так называемой неолибе-
ральной доктрины;

•	 между постиндустриальными странами 
и странами, находящимися в стадии ин-
дустриального и традиционного общест-
ва (полупериферия и периферия мировой 
экономики);

•	 между стремлением развитых стран к рас-
пространению западных стандартов по-
требления, «либерально — демократи-
ческих», европейских и американских 
«ценностей» и стремлением других госу-
дарств к сохранению своей национальных 
идентичности;

•	 между либерализацией международных 
экономических отношений (принцип рав-
ных возможностей) и реальными ограни-
чениями для развивающихся и слабораз-
витых государств в процессе интеграции 
в мировую экономику.
Как отчетливо показал украинский кри-

зис 2014 г., возникшая в процессе глобализа-
ции межгосударственная взаимозависимость 
становится инструментом достижения стра-
нами Запада и США своих корыстных геопо-

литических целей путем введения различного 
рода санкций, откровенного политического 
давления, ведения открытых информацион-
ных войн. В результате упомянутого кризиса, 
мишенью санкций США и стран Евросоюза 
стала Россия, как известно, играющая одну 
из ведущих ролей в мировой политике и обла-
дающая серьезным ресурсом для ответных 
мер. В санкционном противостоянии США 
и страны Западной Европы ссылаются на то, 
что действуют строго в соответствии с буквой 
норм и правил ВТО, однако при этом очевидно 
нарушение их духа, поскольку принимаемые 
решения диктуются исключительно логикой 
геополитического противостояния, а сопер-
ничество носит не экономический, а очевид-
ный политический характер [4].

Характерной чертой последних десяти-
летий развития процессов глобализации яв-
ляется не только упомянутое выше резкое 
обострение межгосударственных противо-
речий в борьбе за мировое доминирование, 
природные ресурсы, военно — политическое 
превосходство и т. п.  , а также проявление 
принципиально новых механизмов и инстру-
ментов достижения собственных целей геопо-
литическими противниками России.

К данным механизмам относятся не толь-
ко широко используемые США, странами 
НАТО и их сателлитами различные формы 
прямой агрессии с использованием вооружен-
ных сил и средств, а также обеспечивающих 
скоординированную политическую поддер-
жку масштабных информационных кампаний 
(Ирак, Ливия, Сирия и т. п. ), но и целый ряд 
свершившихся в последние годы так называ-
емых «цветных» («оранжевых», «каштано-
вых», «цветочных», «зонтичных» и т. п.  ) 
революций. Данные революции коренным 
образом отличаются от военных переворотов, 
классических революций, осуществляемых 
профессиональными партиями и т. п.  , они 
максимально эффективно пытаются исполь-
зовать возможности глобализации и инфор-
мационного общества [5].

Как показывает опыт последних лет, по-
давляющему большинству «оранжевых» ре-
волюций предшествуют предпринимаемые 
западными политическими кругами и спец-
службами достаточно д лительные усилия 
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по созданию базы для дестабилизации об-
становки в заданном регионе. Их основное 
содержание, как правило, составляет целена-
правленное деструктивное информационное 
(идеологическое, пропагандистское, психоло-
гическое и т. п. ) воздействие на выбранные це-
левые аудитории и социальные группы, а так-
же проведение тщательно спланированных 
и специально подготовленных акций так на-
зываемого «гуманитарного» направления [6].

Дл я достижения поставленных целей 
в качестве наиболее действенного инструмен-
та подготовки и проведения «оранжевых» 
революций США и рядом стран Евросоюза 
используется целый комплекс специально 
подготовленных долгосрочных и среднес-
рочны х информационны х, пол итически х 
и пропагандистских кампаний и «гуманитар-
ных» операций, осуществляемых с помощью 
специально создаваемых и стимулируемых 
извне неправительственных и некоммерче-
ских организаций (НКО), а также различно-
го рода благотворительных, правозащитных 
и т. п. фондов и международных организаций.

Фактической целью таких организаций, 
а также инициируемых и координируемых 
ими информационных кампаний и «гумани-
тарных» операций может быть как формиро-
вание желаемого противником общественно-
го мнения, так и дестабилизация обстановки 
внутри страны, дезорганизация государствен-
ного и регионального управления и т. д. При 
этом по своей сути деятельность НКО направ-
лена на создание благоприятных условий для 
решения геополитическим противником соб-
ственных задач, включая, как показывает пра-
ктика последних лет, и особенно украинский 
кризис, подготовку «оранжевых» революций, 
свержение неугодных национальных лидеров, 
установление в суверенных странах проза-
падных режимов, а также решение широкого 
круга военно-политических (например, про-
движение НАТО на восток, создание системы 
ЕвроПРО, размещение в приграничных с Рос-
сией странах сил быстрого развертывания 
и т. п. ) и финансово — экономических задач. 

Практическое решение подобных задач 
обычно связано с применением достаточно 
широкого арсенала средств, основу которого 
составляют НКО, и в первую очередь те, кото-

рые, с одной стороны упорно, с другой — в из-
вестной мере стыдливо, не желают доброволь-
но регистрироваться в качестве иностранных 
агентов, как того требует действующее зако-
нодательство Российской Федерации.

В процессе подготовки предпосылок, 
а также активного формирования и пропаган-
ды идеологии «оранжевых» революций, НКО 
действуют фактически открыто, при этом, 
на первый взгляд, децентрализованно и само-
стоятельно, однако, на самом деле их деятель-
ность достаточно четко координируется из-за 
границ страны. Сеть НКО как в России, так 
и во многих других странах, готовится и дли-
тельное время развивается под руководством 
определенных политических кругов и спец-
служб стран Запада, обеспечивающих идео-
логическую, информационную, финансовую 
и политтехнологическую поддержку. Более 
того, международная сеть НКО и различного 
рода правозащитные фонды и организации 
«гуманитарной» направленности на систе-
матической основе занимаются подготовкой 
кадров для развития идеологии «оранжевых» 
революций, распространению ее политиче-
ских идей в массах, а также активистов для 
подготовки, организации и проведения мас-
совых протестных и во многих случаях анти-
конституционных акций и выступлений.

Регулярная и достаточно «щедрая» фи-
нансовая подпитка НКО как напрямую, так 
и посредством зарубежных грантов позволя-
ет их активистам иметь постоянные доходы 
и возможность непрерывного совершенст-
вования навыков профессиональных поли-
тических активистов, а также приобретать 
и определенный социальный статус за счет 
возможности принимать участие в различ-
ных и достаточно многочисленных междуна-
родных конференциях и иных организуемых 
за рубежом мероприятиях [5].

Примером наиболее одиозной органи-
зации, работавшей на территории России 
с 1992 по 2012 годы является Агентство США 
по международному развитию USAID, тесно 
связанное с Международным республикан-
ским институтом США IRI (руководитель — 
Джон Маккейн, Республиканская партия) 
и Национальным демократическим инсти-
тутом NDI, связанным с Демократической 
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партией США (руководитель — Мадлен Ол-
брайт). Указанные институты финансируются 
через Национальный фонд поддержки демо-
кратии (NED) [7]. В России агентство USAID 
сотрудничало как с органами государствен-
ной власти, так и с рядом негосударственных 
организаций: «Московской Хельсинкской 
группой», Институтом Гайдара, ассоциаци-
ей «Голос», обществом «Мемориал» и др. 
За два десятилетия работы в России, по дан-
ным СМИ, общая сумма всех проектов агент-
ства составила около 2,7 млрд. долларов США.

В настоящее время правительством и об-
щественно — политическими кругами США 
развернута и целенаправленно реализуется 
беспрецедентная кампания по усилению вли-
яния США и стран Западной Европы на вну-
треннюю и внешнюю политику Российской 
Федерации. Практической реализацией меро-
приятий в рамках этой кампании занимается 
целый ряд отечественных НКО, международ-
ных и зарубежных социальных институтов, 
иных юридических лиц и посредников, прямо 
финансируемых США или соответствующи-
ми структурами Евросоюза.

Так по данным Межрегиональной обще-
ственной организации «Национальный совет 
социальной информации» [9], в течение ряда 
последних лет в России грантовая деятель-
ность США осуществляется в крайне широ-
ком диапазоне заокеанских интересов. Среди 
наиболее характерных реализуемых США 
на территории России грантовых программ 
можно выделить следующие.
•	 Программа поддержки гражданского об-

щества «Диалог» (одна из крупнейших), 
инициатором которой явл яется Совет 
по международным исследованиям и об-
менам IREX и упомянутый выше USAID.

•	 Программа стипендий Эдмунда Маски 
(для специалистов с высшим образова-
нием), которая разработана и финанси-
руется Отделом образовательных и куль-
турных программ Госдепартамента США, 
а управление реализацией которой осу-
ществляет IREX.

•	 Международная программа стипендий 
фонда Форда, предоставляющая индиви-
дуальные гранты желающим продолжить 
образование по программам послевузов-

ского обу чения в области социальных 
и гуманитарных наук (по данным СМИ, 
приостановлена в 2011 г.).

•	 Программа Института гуманитарных 
наук при Университете Джорджа Мей-
сона (США), ежегодно присуждающая 
стипендии аспирантам и студентам вузов, 
занимающимся исследованием и развити-
ем классических либеральных традиций, 
механизмов защиты прав и достоинств 
человека через институты частной соб-
ственности и т. д.

•	 Прог ра м ма Глоба л ьного Фон д а д л я 
женщин (Global Fund for Women, San 
Francisco, USA) осуществляющая поддер-
жку женских групп, деятельность кото-
рых направлена на улучшение положения 
женщин и девочек.

•	 Ст и пе н д и а л ьн а я п р ог ра м м а «Oa k 
Fellowship» Колби Колледжа (The Oak 
Institute for the Study of International 
Human Rights at Colby College), целью ко-
торой является стимулирование изучения 
проблем борьбы с бедностью и нарушени-
ем прав человека.

•	 Стипендиальная программа имени Рей-
га на-Фасел ла На циона л ьного фон да 
поддержки демократии NED (National 
Endowment for Democracy), деклариру-
ющая в качестве своей основной цельи 
развитие и расширение знаний о демо-
кратии, продвижение идей демократиче-
ского общества.
Приведенный выше список, естествен-

но далеко не полон (здесь можно упомянуть 
и программы Фонда социального развития 
Всемирного банка, международного женско-
го фонда MAMA CASH, программу малых 
грантов посольства США, конкурс грантов 
д л я под держ к и проектов, направленны х 
на профилактику и борьбу с ВИЧ среди муж-
чин MSM Initiative Community Awards и т. д. 
и т. п. ).

Прежде всего обращает на себя внимание 
тот факт, что рассматриваемая грантовая де-
ятельность стран Запада стремится охватить 
как можно более широкий круг вопросов со-
циально — экономического развития России 
с целью оказания влияния на внешнюю и вну-
треннюю политику государства. Несмотря 
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на то, что декларируемые грантодател ями 
цели на первый взгляд позитивны и в процессе 
ознакомления с ними не вызывают сомнений 
в актуальности и созидательном характере, 
на самом же деле они служат в первую очередь 
интересам геополитических противников 
Российской Федерации.

Практическая деятельность финансиру-
емых извне НКО, а также различного рода 
международных и зарубежных социальных 
институтов на территории России направле-
на прежде всего на дестабилизацию социаль-
но — политической обстановки в стране пу-
тем прямой поддержки несистемной оппози-
ции и ее попыток подорвать доверие граждан 
к законодательной и исполнительной ветвям 
власти; формирование антипатриотического 
мировоззрения; разрушение системы обра-
зования, стимулирование проамериканской 
ориентации специалистов и организацию 
«утечки мозгов»; поддержку асоциальных 
явлений в государстве и процессов маргина-
лизации молодежи; разрушение традиций, 
национальных и нравственных ценностей, 
а также духовных идеалов; провоцирование 
межнациональных и межконфессиональных 
конфликтов; разрушение культуры и т. п. 

Перечисленные направления деятельнос-
ти НКО по сути служат достижению единой 
цели — смены неугодного Западу внешне- 
и внутриполитического курса страны путем 
создани я предпосы лок к возникновению 
«оранжевой» революции со всеми вытекаю-
щими негативными последствиями.

Для этого геополитическими противни-
ками страны развернута беспрецедентная 
по своим масштабам антироссийская кампа-
ния. В экономической области ее основной 
задачей явл яется нанесение максимально 
возможного ущерба экономике страны с це-
лью спровоцировать недовольство граждан 
проводимой исполнительной и законодатель-
ной ветвями власти политикой. Данной цели 
фактически и служит проводимая странами 
Запада политика санкций, а также политиче-
ское давление на другие страны, поддержива-
ющие торгово — экономические отношения 
с Российской Федерацией.

Немалые усилия прикладываются дл я 
создания отрицательного имиджа России как 

агрессора в газах мировой общественности. 
Самое страшное, что для достижения дан-
ной цели страны Евросоюза и США не оста-
навливаются ни перед чем. Здесь достаточно 
вспомнить катастрофу малазийского пасса-
жирского самолета Boeing 777, произошед-
шую 17 июля 2014 года под Донецком и выз-
вавшую целый вал бездоказательных обвине-
ний в адрес России в причастности к гибели 
283 пассажиров и 15 членов экипажа. Данная 
катастрофа привела к резкому усилению меж-
дународного политического давления на Рос-
сию, а также послужила очередным официаль-
ным поводом для принятия новых, еще более 
жестких санкций ЕС и США по отношению 
к России.

Что касается расследования причин ката-
строфы, то его ход вызывает серьезные подо-
зрения в причастности западных спецслужб 
и вооруженных сил Украины к этой трагедии. 
На момент подготовки данной работы окон-
чательные выводы о причастности какой — 
либо из сторон к катастрофе еще не сделаны. 
Но даже самый поверхностный анализ формы 
и хода расследования вызывает очень много 
вопросов. В частности, складывается впечат-
ление, что расследование нацелено не столько 
на установление истины, сколько на сокрытие 
реальных фактов, не укладывающихся в офи-
циальную позицию стран Запада.

Здесь уместно напомнить, что Пентагон 
и спецслужбы США имеют опыт подготовки 
подобного рода провокаций с использова-
нием гражданской авиации и принесением 
в жертву мирного населения. Сейчас как-то 
подзабылся факт, что в начале 60х годов прош-
лого века, когда США крайне активно пред-
принимали усилия по свержению законного 
правительства революционной Кубы и под-
рыва ее экономики, бригадным генералом 
У. Крейгом был разработан и представлен 
в ЦРУ и Комитет начальников штабов план 
под кодовым наименованием «Нортвудс», 
предусматривающий в том числе провокации 
в акватории Карибского моря с затоплением 
судна, попытками угона американских само-
летов и т. п. , т. е. акции, в подготовке и прове-
дении которых можно было бы публично об-
винить кубинское правительство. Но самое 
страшное заключается в том, что данный план 
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предусматривал и организацию авиационной 
катастрофы гражданского самолета со сле-
дующими на каникулы студентами на борту. 
При этом все обвинения пали бы на вооружен-
ные силы именно Кубы, якобы сбившей гра-
жданский авиалайнер [9]. В данной ситуации 
легко себе представить кричащие заголовки 
американских СМИ типа «МиГ коммунисти-
ческой Кубы неспровоцированно сбил гра-
жданский самолет США над нейтральными 
водами». Как говорится, аналогии очевидны, 
комментарии излишни.

Характерной чертой геополитического 
информационного противостояния России 
и стран Запада является его комплексность, 
т. е. информационна я война идет по всем 
фронтам. Деструктивное информационное 
воздействие на Российскую Федерацию осу-
ществляется как извне, так и изнутри страны 
с использованием довольно широкого арсе-
нала средств, методов и механизмов, а также 
упомянутых выше финансируемых и поддер-
живаемых из-за рубежа коммерческих СМИ, 
неправительственных и некоммерческих ор-
ганизаций, различных международных и за-
рубежных фондов «гуманитарной» направ-
ленности и т. п. 

Одновременно с этим в настоящее вре-
мя все более и более очевидным становится 
стремление США и Запада к максимально 
возможной дестабилизации обстановки вну-
три России и ее регионов.

Технологически, как показывает опыт 
«оранжевых» революций за рубежом, осно-
вой любой «оранжевой» революции явля-
ется наличие определенной оппозиционной 
элиты, недовольство масс своим положением 
или политикой законодательной и исполни-
тельной власти, наличие ангажированных 
СМИ, а также организация активной коор-
динации деятельности наиболее активной 
протестно настроенной части населени я 
с использованием ресурсов Интернета и со-
циальных сетей. При этом в ангажированных 
«коммерческих» СМИ должна быть органи-
зована активная информационная кампания 
по обвинению действующей власти во всех 
мыслимых и немыслимых грехах, а также рас-
кручиванию существующего, искусственно 
созданного или просто надуманного поли-

тического оппозиционного бренда. При этом 
в российских условиях наибольшую опас-
ность представляет возможность возникно-
вения сепаратистских настроений в регионах, 
которые несомненно будут активно подогре-
ваться СМИ и оппозиционными лидерами 
под лозунгами независимости, суверенитета 
и опоры на «мнение народа» [10].

Основными стратегическими целями ор-
ганизации «оранжевых» революций так на-
зываемыми «развитыми станами» Запада яв-
ляются недопущение самого факта появления 
альтернативной неолиберальной доктрине 
экономики, борьба за геополитическое доми-
нирование (политическое, идеологическое, 
военное, экономическое), а также перераспре-
деление природных ресурсов в пользу стран 
«золотого ми л лиарда». При этом судьба 
проживающих на территории подверженной 
революционным процессам страны инициа-
торов не волнует. Последствия «оранжевой» 
революции на Украине, а также вызванного 
ей острого кризиса показали, что, по меткому 
выражению известных публицистов, в рамках 
«западной модели международного разделе-
ния труда, Украине уготована участь ничего, 
это просто место для газопровода» [11]. Согла-
симся с тем, что данная цитата точно и лако-
нично отражает реальное отношение Запада 
к стране, добавив от себя, что Украина рассма-
тривается и как плацдарм для дальнейшего 
«крестового похода» на Россию.

Здесь необходимо отметить, что крайне 
негативное отношение к России официальных 
кругов США, Евросоюза и ряда других стран 
имеет под собой исторические корни: это 
прежде всего сохранившиеся по нынешнее 
время и очень стойкие традиции «холодной 
войны», в рамках которых отношения с Рос-
сией рассматриваются с точки зрения «игры 
с нулевой суммой» (все, что хорошо для Рос-
сии, плохо для Запада); длительное время жи-
вущие в умах элит многих стран Запада опасе-
ния имперского могущества России; а также 
серьезные опасения возрождения и развития 
России как альтернативной западной цивили-
зации «недемократической», авторитарной 
сверхдержавы [5].

В настоящее время в нау чной среде и 
СМИ ведется достаточно активная полеми-
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ка о возможности возникновения «оранже-
вой» революции в России. При этом выде-
л яется целый ряд ключевых предпосылок, 
которые могут способствовать ее возник-
новению.

1. Широкий комплекс социально — эконо-
мических предпосылок: уровень реаль-
ных доходов населения, доля населения, 
живущего за чертой бедности, разрыв 
в уровне жизни между богатыми и бед-
ными; недостаточное развитие здравоох-
ранения и образования, низкий уровень 
пенсионного обеспечения и т. д.

2. Чрезмерно высокая роль олигархических 
структур и кланов в экономике и значи-
тельный уровень их влияния на политиче-
ские элиты, особенно в части подготовки 
и принятия стратегических решений го-
сударственного развития.

3. Высокая интегрированность националь-
ных элит в западные структуры, и, как 
следствие, их зависимость от позиций 
Запада.

4. Отсутствие или «искривление» системы 
ценностных ориентаций общества и от-
дельных его слоев, уровень поляризации 
политических мировоззрений.

5. Высок ий у ровень меж национа л ьной 
и межконфессиональной конфликтоген-
ности.

6. Высокая активность западных фондов 
и центров, осуществляющих свои поли-
тические программы в стране.

7. Низкий уровень доверия к федеральным 
и региональным выборам, а также поли-
тическим институтам в целом.

8. Рост гражданских протестных настрое-
ний части общества.

9. Высокий уровень санкционного и поли-
тического давления официальных кругов 
стран Запада, рост открытой враждебно-
сти внешней политики геополитических 
противников.

10. Низкая эффективность государственного 
управления, высокий уровень коррупции 
и преступности.

11. Наличие сильной и привлекающей сто-
ронников политической идеологии, а так-
же харизматических лидеров у несистем-
ной оппозиции.

Приведенный выше список безусловно 
может быть расширен и детализирован с уче-
том специфики конкретной сложившейся со-
циально — политической обстановки и эко-
номической ситуации.

Как показывает опыт последних лет, взя-
тые на вооружение странами Запада «оран-
жевые» револ юции представл яют собой 
оружие самоуничтожения «неугодных» го-
сударств. Любой революции предшествует 
достаточно длительный период подготовки, 
в ходе которой осуществляются тщательно 
спланированные и эффективно скоордини-
рованные деструктивные информационные 
атаки на национальную культуру, язык, мо-
ральные устои, духовность, национальную 
историю, образование, экономику и произ-
водственную сферу, армию, органы власти 
и т. п.  Одновременно с этим осуществляется 
массированная пропаганда псевдодемокра-
тических «европейских» ценностей, а так-
же западного и американского образа жизни, 
направленная на деградацию семьи, морали, 
школы [10].

Основной особенностью «оранжевых» 
революций является тот факт, что бороться 
с ними только с помощью силовых методов 
и структур невозможно или крайне затрудни-
тельно. Любое жесткое противостояние при-
водит к таким тяжелым моральным и матери-
альным потерям, что даже их оценка не всегда 
имеет смысл в силу немыслимых масштабов. 
Боле того, уже достаточно длительный пери-
од подготовкой «цветных революций» за-
нимаются такие крупные организации, как 
Институт Альберта Эйнштейна (ИАЭ), Меж-
дународный Центр Ненасильственных Кон-
фликтов (МЦНК), Дом свободы («Freedom 
House») и др. [12].

В этой ситуации основной и важнейшей 
задачей государства является способность 
предотвратить возгорание «оранжевого» 
революционного пламени.

Главной особенностью процессов глоба-
лизации является интенсивное развитие но-
вых информационных, транснациональных 
телекоммуникационных и компьютерных 
технологий. В частности, фактическое стира-
ние информационных границ привели к зна-
чительному росту открытости как мирового 
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сообщества в целом, так и составляющих его 
субъектов, что, как показывает опыт послед-
них лет, порождает целый ряд принципиаль-
но новых и противоречивых по своим целям 
и средствам их достижения процессов.

Современ ное геопол ит и ческое ком-
плексное информационное противостояние 
(ГеоКИП) в условиях глобализации харак-
теризуется цел ым рядом специфическ и х 
особенностей, характерных для интенсивно 
развивающегося информационного общест-
ва (рис. 1) [13,14].
•	 Существенно расширилось пространство 

геополитической конкуренции, все более 
важным элементом которого становит-
ся противоборство стран в информаци-
онной (информационно — психологи-
ческой) сфере, которая в оказывает все 
большее влияние на такие традиционные 
сферы межгосударственной конкурент-
ной борьбы, как политическая, экономи-
ческая, военно–техническая, инноваци-
онно-технологическая, научная и т. п. ).

•	 Как следствие, изменились принципы 
и шкала оценки важности необходимых 
в процессе геополитического противо-
стояния ресурсов, в результате чего важ-
нейшей основой успешности противобор-
ства стал информационный потенциал 
страны. В соответствии с этим качест-

венно иное толкование получил широко 
используемый при анализе геополити-
ческих конфликтных ситуаций термин 
«сила», под которой понимается способ-
ность одной стороны конфликта убедить 
или принудить другую совершить дей-
ствия, соответствующие поставленным 
целям, поскольку в нынешних условиях 
вовсе не обязательно прибегать к силовым 
методам разрешения конфликтов.

•	 Претерпели изменения подходы к выбору 
и развитию союзнических межгосудар-
ственных отношений, теперь основное 
внимание стало уделяться оценке инфор-
мационно-технологического потенциала 
и близости политических и финансово — 
экономических интересов, а также наци-
ональных идеологий.
Развитие информационного общества 

привело к возможности формирования прин-
ципиально новых так называемых «виртуаль-
ных» (или, как их еще называют — «матрич-
ных») союзнических межгосударственных 
коалиций, в состав которых могут входить 
не только государства, но и политические 
партии третьих стран, национальные и транс-
национальные корпорации, медиа-холдинги, 
информационные агентства и и др. Подобные 
коалиции могут иметь глобальный характер 
и выходить далеко за географические преде-

Рис. 1. Геополитическое комплексное информационное противоборство
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лы составляющих их стран, а возможности 
современных информационных и телекомму-
никационных технологий придают им опре-
деленную организационную «гибкость», 
позвол яющую эффективно адаптировать-
ся к динамично изменяющимся в процессе 
противоборства геополитическим условиям, 
а также варьировать в достаточно широких 
границах используемый арсенал методов, сил 
и средств для воздействия или противодейст-
вия противникам.

Характерной особенностью современно-
го геополитического противоборства являет-
ся возможность «пересечения» виртуальных 
коалиций, т. е. бесконфликтного сочетания 
отношений сотрудничества и противоборст-
ва в различных сферах межгосударственных 
отношений. Таким образом, государства мо-
гут по одному кругу проблем быть союзника-
ми, по другому — противниками (например, 
Россия и Турция активно сотрудничают в во-
просах развития энергетики, о чем свидетель-
ствуют достигнутые в 2014 году договорен-
ности, однако по вопросам урегулирования 
кризиса в Сирии их позиции существенно 
различаются).

Новое звучание приобретает и понятие 
«асимметричности» геополитических кон-
фликтов. В настоящее время под асимметрией 
в конфликтах понимают отсутствие тождест-
венности между сторонами и прежде всего 
между имеющимися у них информационны-
ми ресурсами и соответствующими стату-
сами в медиасфере. При этом важнейшими 
критериями оценки потенциала государства 
являются качество управления собственными 
информационными ресурсами (националь-
ным информационным сегментом), эффек-
тивность противостояния деструктивным 
внешним информационным воздействиям, 
реальные возможности расширения сферы 
своего влияния в мировом информационном 
пространстве или ключевых с точки зрения 
реализации национальных интересов его сег-
ментах (информационной экспансии).

В принятой в конце 2014  года новой во-
енной доктрине Российской Федерации под-
черкивается, что «мировое развитие на сов-
ременном этапе характеризуется усилением 
глобальной конкуренции, напряженности 

в различных областях межгосударственного 
и межрегионального взаимодействия, сопер-
ничеством ценностных ориентиров и моделей 
развития, неустойчивостью процессов эконо-
мического и политического развития на гло-
бальном и региональном уровнях на фоне 
общего осложнения международных отно-
шений. (…) Наметилась тенденция смещения 
военных опасностей и военных угроз в ин-
формационное пространство и внутреннюю 
сферу Российской Федерации».

Фактически в новой доктрине отражены 
современные реалии процессов развития ге-
ополитического комплексного информаци-
онного противоборства, выраженное в том 
числе существенным расширением перечня 
внутренних и внешних угроз за счет вклю-
чения в их состав акций и информационных 
операций по дестабилизации социально — 
политической обстановки в стране, информа-
ционного воздействия на население с целью 
подрыва исторических, духовных и патриоти-
ческих традиций, а также разжигания межна-
циональной и межрелигиозной розни.

К наиболее серьезным внешним угрозам 
доктрина относит и установление в соседних 
государствах режимов, политика которых уг-
рожает интересам России, возможность ком-
плексного применения в рамках эскалации 
современных военных конфликтов воору-
женных сил, политических, экономических, 
информационных и иных мер невоенного ха-
рактера, реализуемых с широким использо-
ванием протестного потенциала населения. 
Серьезную угрозу представляет и возможное 
использование финансируемых и управляе-
мых извне политических сил и общественных 
движений.

В этих условиях комплекс проблем обес-
печени я информационной безопасности 
на государственном уровне (в самом широком 
понимании данного термина) существенно 
усложняется и приобретает качественно но-
вые черты  [15]. Это приводит к необходимо-
сти разработки и внедрения единой научно 
обоснованной методологии эффективного 
управления геополитическим информаци-
онным противоборством, включающей в себя 
комплекс методов, моделей, механизмов и ин-
струментальных средств обеспечения инфор-
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мационного суверенитета и информационной 
безопасности Российской Федерации.

Требует незамед лительного решени я 
и проблема создания единой и эффективной 
многоуровневой системы государственного 
управления обеспечением информационной 
безопасности в условиях активного противо-
борства, поскольку в настоящее время факти-
чески отсутствуют специализированные ор-
ганы управления противодействием внешним 
и внутренним деструктивным информацион-
ным кампаниям, мероприятиям и акциям ге-
ополитических противников России, а реше-
ние рассматриваемой задачи осуществляется 
далеко не всегда эффективно скоординиро-
ванными действиями большого числа орга-
нов и структур исполнительной власти, для 
которых данный род деятельности во многих 
случаях не является основным [13].

Огл ядываясь назад, необходимо отме-
тить, что проблемы управления, контроля 
и организации целенаправленного воздейст-
вия на общественное мнение стали выходить 
на уровень государственного управления 
и военного планирования после окончания 
Первой мировой войны  [9]. Известный аме-
риканский психолог и политолог Г. Лассуэлл 
в своей вышедшей в 1927 г. книге «Техника 
пропаганды в мировой войне» (в  переводе 
русский язык она вышла в 1929 г. [16]) объяс-
нил важность такого контрол я. Он писал: 
«во время войны пришло осознание того 
факта, что мобилизация людских ресурсов 
и средств недостаточна; надо мобилизовать 
и общественное мнение. (…) Не возникает 
ни малейших сомнений в том, что государ-
ственное управление умами является неиз-
бежным следствием современной широко-
масштабной войны. Единственное, что по-
прежнему вызывает вопросы, — это степень, 
до которой правительство должно пытаться 
вести пропаганду скрытно, и степень, до ко-
торой пропаганда должна осуществляться 
открыто». При этом Г. Лассуэлл особо под-
черкивал, что власть над мнением не менее 
важна чем «власть над жизнью и собствен-
ностью».

В данной ситуации очевидной является 
необходимость приоритетного решения как 
минимум дву х базовых комплексов задач: 

обеспечения устойчивого социально — эко-
номического развития страны и ее защиты 
от внешних и внутренних информационных 
угроз социальной стабильности.

Как показывает опыт последних деся-
тилетий, в настоящее время даже относи-
тельно успешные в плане обеспечиваемого 
уровня социально — экономического раз-
вития страны должны быть готовы к эффек-
тивному отражению достаточно широкого 
спектра внешних (а  в более широком пла-
не — и внутренних) угроз социальной ста-
бильности, поскольку не могут быть в пол-
ной мере застрахованы от целенаправленно 
спровоцированных антиобщественных или 
экстремистских проявлений, направленных 
на дестабилизацию общественной жизни. 
Это, например, подтверждают известные со-
бытия на Украине, в Сирии, Китае (Гонконг) 
и т. п.  Одновременно с этим верно и обрат-
ное — неэффективное решение теку щи х 
и перспективных социальных проблем даже 
при условии проведения грамотной информа-
ционной политики приводит к появлению до-
полнительных источников уязвимости, и, как 
следствие — к снижению уровня националь-
ной безопасности.

В сложившихся условиях решение ком-
плекса рассматриваемых проблем противо-
действия внешним и внутренним угрозам 
социальной стабильности должно осуществ-
ляться на единой методологической базе, ос-
новой которой является целенаправленное, 
комплексное, ориентированное на конкрет-
ные объекты информационное воздействие, 
которое в широком смысле можно определить 
как информационное управление [1,16].

Важнейшей задачей информационного 
управления является всемерная поддержка 
процессов поступательного и устойчивого 
социально — экономического развития стра-
ны и укрепления ее политической структу-
ры, обеспечение социальной стабильности 
и предотвращение любых форм социальных 
конфликтов, целенаправленно спровоциро-
ванных и направленных на дестабилизацию 
общественной жизни страны антиобществен-
ных или экстремистских проявлений, а также 
эффективная поддержка внешней и внутрен-
ней политики России.
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2. ана лиз задач и функций 
информационного управления  
в Современных уСловиях 
геополитичеСкого 
противоборСтва
Анализ использования традиционных мето-
дов управления показывает, что они доста-
точно редко применяются для прямого или 
косвенного информационного воздействия 
на широкие массы населения. Концепция 
информационного управления в качестве ма-
териальной основы базируется на развитой 
информационной инфраструктуре и средст-
вах массовой информации и коммуникации, 
имеющих глобальные масштабы.

Существует тесная связь между поня-
тиями «управление» и «информация»  [18]. 
Всякое управление основано на получении, 
переработке и использовании информации 
(информационных ресурсов), которая цир-
кулирует в каналах прямой и обратной связи 
системы управления. Информация — это раз-
нообразные сведения, факты, данные о явле-
ниях и процессах, происходящих в природе 
и обществе, в технических устройствах и жи-
вых организмах.

Во всяком обществе информация выпол-
няет следующие основные функции:
•	 интегративную: сплочение членов обще-

ства и социальных групп в единое целое;
•	 коммуникативную: общение и взаимопо-

нимание;
•	 инструментальную: участие в организа-

ции производства и управлении;
•	 познавательную: как средство отражения 

объективной реальности.
Под информационным управлением (ИУ) 

понимается процесс выработки и реализации 
управленческих решений в ситуации, когда 
управляющее воздействие носит неявный, 
косвенный характер, и объекту управления 
представл яется определ яемая субъектом 
управления информация о ситуации (инфор-
мационная картина), ориентируясь на кото-
рую этот объект как бы самостоятельно вы-
бирает линию своего поведения.

Конеч ной це л ью и нформа ц ион ного 
воздействия является желаемое поведение 
объекта управления, которое постулиру-
ется субъектом. Например, специа листы 

по рек ла ме д л я определени я желаемого 
поведения потребителей пользуются фор-
мулой AIDA, что явл яется аббревиатурой 
следу ющи х пон ятий: Attention — внима-
ние, Interest — интерес, Desire — желание, 
Action — действие, то есть задача инфор-
мационного управления не только инфор-
мировать, но и напоминать, и убеж дать, 
а следовательно — управл ять. В средствах 
массовой информации руководство страной 
должно видеть прежде всего высокоэффек-
тивное средство, позволяющее облечь в но-
вые формы контроль и управление государ-
ством и народными массами, отказавшись, 
где это удается, от дискредитировавших себя 
насильственных методов сохранения соци-
альной стабильности в обществе.

Необходимо отметить, что эффектив-
ность информационного управления в зна-
чительной степени зависит от понимания 
психологии членов целевой аудитории, то есть 
объектов воздействия. Психология инфор-
мационного управления является частным 
случаем «науки о косвенном влиянии на пси-
хологию и психику». Влияние — это процесс 
изменения поведения человека за счет управ-
ления формированием установок, намерений, 
представлений, оценок и предпочтений. Пси-
хология влияния подразделяется на пять ос-
новных направлений:
•	 лечебное и коррегирующее влияние;
•	 развивающее и формирующее влияние;
•	 деструктивное и подавляющее влияние;
•	 психолого — экономическое влияние 

(собственно рекламная психология);
•	 идейно — экономическое (пропаганда, 

агитация, public relations).
•	 К основным достоинствам информацион-

ного управления относятся:
•	 высокая избирательность воздействия 

и в то же время практическое отсутствие 
его границ (в  пределе — мировой уро-
вень);

•	 конкретность и оперативность;
•	 возможность быстрой перестройки мето-

дов и средств воздействия в зависимости 
от меняющейся обстановки;

•	 возможность оперативной концентрации 
усилий на том или ином направлении, 
объекте, регионе, социальной группе;
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•	 возможность комплексного применения 
различных методов и средств информа-
ционного управления;

•	 сравнительно небольшие затраты на раз-
работку и реализацию управленческих 
решений при высокой эффективности их 
внедрения в сознание.

•	 Результаты, достигаемые при помощи ин-
формационного управления, могут быть 
классифицированы следующим образом:

•	 изменение степени информированности 
и объема знаний по определенным вопро-
сам, генерация импульсов к потреблению 
или созданию новой информации, связан-
ных с характеристиками мыслительного 
потенциала людей (так называемый ког-
нитивный эффект);

•	 изменение и/или формирование убежде-
ний, мнений, интересов, позиции, точек 
зрения, жизненных установок, связанных 
с ценностными и критериальными ори-
ентациями людей, отношения к внешней 
среде, близким и т. д.;

•	 формирование эффекта действия (непо-
средственного или отложенного, инерци-
онного), связанного с широким спектром 
практических действий (голосование, 
проявление социальной активности пу-
тем участия в митингах, демонстрациях 
или, наоборот, неучастия и т. д.);

•	 формирование и/или изменение психоло-
гических нормативов характеристик жиз-
недеятельности людей, общего эмоцио-
нально-психологического фона их бытия;

•	 формирование нормативных характери-
стик общения людей в тот или иной пе-
риод времени.
Таким образом, основным назначением 

ИУ явл яется воздействие на сознание лю-
дей, придание этому сознанию желательных 
свойств, качеств, приближающих его к идеалу 
с точки зрения поставленных целей.

В соответствии с требованиями к разра-
ботке средств ИУ выдел яются следующие 
основные функции информационного управ-
ления, реализуемые, в частности, средствами 
массовой информации:
•	 Информирующие, в рамках которых осу-

ществляется обеспечение законных прав 
граждан на информацию, создание и под-

держание необходимого для устойчивого 
развития общества информационного по-
тенциала и т. д.

•	 Функции организации поведения, формиру-
ющие у членов общества те или иные пра-
вила (алгоритмы) поведения. Алгоритмы 
корректировки поведения, закладывае-
мые в сообщения, реализуются предста-
вителями аудитории с большей или мень-
шей вероятностью как в плане их полно-
ты, так и в отношении числа участников 
по отношению к полному ее составу.

•	 Функции коммуникации, обеспечивающие 
установление и поддержку связей между 
отдельными сегментами аудитории, а так-
же реализацию обратной связи при оцен-
ке эффективности ИУ.
Механизм информационного воздейст-

вия основан на разумном управлении созна-
нием масс и внесением в это сознание целе-
направленной, достоверной и своевремен-
ной информации в удобной для восприятия 
форме.

Анализируя процессы информационного 
воздействия как на отдельных граждан, так 
и на определенные сегменты гражданского 
общества, необходимо отдавать себе отчет, 
что современное развитие России происхо-
дит в условиях существенного роста влияния 
интенсивно развивающихся процессов глоба-
лизации и информатизации.

Одним из наиболее эффективных меха-
низмов информационного управления явля-
ются средства массой информации (СМИ) 
в самом широком понимании данного терми-
на, интегрирующего разнообразные формы, 
форматы и технологии периодического рас-
пространения массовой информации.

Г. Лассуэлл в качестве основных функций 
СМИ выделял следующие [16]:
•	 наблюдение за миром (сбор и распростра-

нение информации),
•	 «редактирование» (отбор и комменти-

рование информации),
•	 формирование общественного мнения,
•	 распространение культуры.

В современном обществе СМИ выполня-
ют большое количество функций в различных 
сферах общественной жизни. Наиболее суще-
ственными из них являются следующие [19–21].
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•	 Информативная функция (доведение 
свежей информации о последних собы-
тиях до каждого члена общества). В рам-
ках данной функции выдел яют задачи 
удовлетворения общественных потреб-
ностей в информации о важнейших по-
литических событиях, экономических 
проблема х и процесса х и т. п.  (public 
surveillance), а также частных потребно-
стей в получении актуальной для конкрет-
ного члена общества информации (private 
surveillance).

•	 Коммуникативная функция, развивающая 
процессы общения между людьми и обес-
печивающая налаживание многосторон-
них контактов между ними.

•	 Культурно-образовательная, заключаю-
щаяся в распространении культурных 
ценностей, научных знаний, побуждении 
интереса граждан к образованию и тем 
самым способствующая всестороннему 
развитию человека.

•	 Идеологическая (социально-ориентиру-
ющая или пропагандистская) функция 
является одной из важнейших, посколь-
ку отражает непосредственное импли-
цитное влияние СМИ на характер мыш-
ления человека и его мировосприятие. 
Информация о происходящих в общест-
ве процессах, событиях и порождаемых 
ими фактах доводится до массовой или 
целевой аудитории через призму коммен-
тариев и существующих или целенаправ-
ленно создаваемых политических, куль-
турных, психологических поведенческих 
и т. п. ориентиров. Таким образом, СМИ 
оказывают серьезное влияние на миро-
воззрение, самосознание и ценностные 
ориентации аудитории, включая мотива-
цию поведенческих актов.

•	 Функция критики и контроля, предпола-
гающая широкое освещение в СМИ нега-
тивных моментов в общественной жизни, 
а также последствий тех или иных собы-
тий. Публикациями такого рода СМИ 
могут привлекать внимание как граждан, 
так и соответствующих органов власти 
и иных заинтересованных лиц и органи-
заций к возникшим и требующим реше-
ния проблемам.

Ряд специалистов в области СМИ и жур-
налистики выделяют еще и такие функции, 
как информационно-справочная (связанная 
с удовлетворением утилитарных запросов 
целевой аудитории), рекреативная (органи-
зация досуга), мобилизационная (функция 
так называемой «четвертой власти»), инно-
вационная и т. п. 

Однако несомненно, что в условиях гло-
бализации важнейшими являются особен-
но тесно связанные между собой информа-
тивная, коммуникативная и идеологическая 
функции.

В современном информационном обще-
стве существенное влияние на деятельность 
СМИ оказывают интенсивно развивающи-
еся крупные национальные и международ-
ные (транснациональные) информационные 
агентства и медиахолдинги, масштабы дея-
тельности которых практически без исклю-
чения охватывают весь мир. По сути, миро-
вые информационные агентства в настоящее 
время стали и сами по себе достаточно мощ-
ным инструментом влияния на мировое об-
щественное мнение, которое существенно 
усиливается их взаимодействием с местны-
ми СМИ и непрерывно расширяющейся сфе-
рой интересов. Более того, международные 
и национальные информационные агентства 
направляют значительные усилия на органи-
зацию эффективного взаимодействия с теле-
видением и радиовещанием путем создания 
специализированных подразделений (учре-
ждений), ориентированных на создание гра-
фического и визуального (аудио- видео-) кон-
тента, а также его трансляцию (в  том числе 
с использованием возможностей Интернета) 
вплоть до формирования собственных радио- 
и телеканалов. При этом необходимо отме-
тить, что большинство крупных новостных 
телесетей сосредоточено в США, Германии, 
Великобритании и Франции [22,23].

В настоящее время крупнейшими и на-
иболее влиятельными агентствами являют-
ся: Agencia EFE, Al-Jazeera, Associated Press, 
BBC, Bloomberg , CN N, Deutsche Presse-
Agentur — DPA, Deutsche Welle, Euronews, 
Financial Times, France Presse — AFP, Kyodo 
News, Reuters, United Press International, USA 
Today, Voice of America и т. д. Одновременно 
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с этим значительное место на мировом ин-
формационном рынке занимают входящие 
в список 500 ведущих глобальных корпораций 
так называемые вертикально — интегриро-
ванные компании, (America Online — Time 
Warner, Walt Disney, Vivendi Universal Viacom, 
Bertelsmann, News Corporation), а также ряд 
менее крупных представителей рассматривае-
мого класса (Washington Post, New York Times, 
Dow Jones&Co и др.).

Широкие возможности формирования, 
управления (или в негативном смысле — ма-
нипулирования) общественным мнением 
имеют так называемые схемы комментиро-
вания явлений, событий и фактов, которые 
в настоящее время получили широчайшее рас-
пространение на радио и телевидении, а так-
же в интернете (хотя, отметим, в последнем 
случае они обладают рядом специфических 
особенностей). Принципиальная схема ком-
ментирования как инструмента манипулиро-
вания общественным мнением представлена 
на рис. 2.

Комментирование является достаточно 
мощным инструментом влияния на общест-
венное мнение, поскольку позволяет форми-
ровать и корректировать массовое сознание 
и психологию восприятия событий аудитори-
ей. Эффективность данного механизма управ-
ления общественным сознанием определяет-

ся его нацеленностью прежде всего на некри-
тическое восприятие, политическую неопыт-
ность, недостаточную информированность 
и образованность целевой аудитории. В этом 
плане, уже достаточно длительное время наи-
большими манипулятивными возможностями 
обладает телевидение и радиовещание, а при-
меняемые для обработки общественного мне-
ния методы и приемы в различных государст-
вах практически идентичны [19].

С появлением Интернета, а главное — 
информационных порталов и форумов пра-
ктически всех телевизионных каналов, ради-
останций и печатных СМИ привело к возник-
новению нового инструмента для воздействия 
на целевую аудиторию — пользовательское 
(читательское) комментирование. С формаль-
ной точки зрения, пользовательское коммен-
тирование представляет собой интерактив-
ный обмен мнениями отдельными членами 
массовой аудитории о том или ином событии, 
конкретном сообщении СМИ или коммента-
рии корреспондента (журналиста). Однако, 
поскольку большинство СМИ пытаются уйти 
от ответственности за содержание пользова-
тельскихкомментариев (например, сообщени-
ем о том, что комментарии могут не отражать 
официальную позицию редакции и т. п. ), эти 
комментарии стали еще одним достаточно 
действенным механизмом воздействия на об-

Рис.2. Пример механизма комментирования
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щественное мнение (на рис. 2 оно отражается 
пунктиром), схемотехнически представляю-
щим собой дополнительную положительную 
обратную связь в цикле «СМИ — массовая 
аудитория».

Более того, ряд СМИ фактически отказы-
вается от премодерации сообщений пользова-
телей, мотивируя это снижением их активно-
сти на форуме, а механизмы постмодерации, 
как известно, не всегда эффективны с точки 
зрения снижения уровня негативного вли-
яния на аудиторию. Кроме того, поскольку 
механизмы модерации интенсивного потока 
поступающих сообщений затруднительны, то 
форумы СМИ по сути представляют еще один 
канал существенного и неконтролируемого 
манипулирования общественным сознанием 
извне. Отметим, что здесь не идет речь о сооб-
щениях, непосредственно нарушающих дей-
ствующее законодательство (т. е. в юридиче-
ской терминологии — представляющих собой 
злоупотребление свободой СМИ), поскольку 
что — что, а именно формальное соблюдение 
норм действующего законодательства доста-
точно жестко контролируется редакциями 
и администраторами порталов.

Средства массовой информации имеют 
огромный потенциал влияния на общество, 
в связи с чем их часто ассоциируют с уже упо-
мянутой выше так называемой «четвертой 
властью». По этой же причине на процессы 
распространения информации в СМИ на-
лагается ряд законодательных ограничений. 
В Российской Федерации деятельность СМИ 
регулируется Законом РФ от 27 декабря 1991 г. 
N 2124-I «О средствах массовой информа-
ции». Данный закон распространяется на уч-
реждаемые в Российской Федерации средст-
ва массовой информации, а для создаваемых 
за пределами страны — в части, касающейся 
распространения их продукции в Российской 
Федерации.

Закон регла ментирует деятел ьность 
СМИ, в частности, вводит запрет на «исполь-
зование средств массовой информации в це-
лях совершения уголовно наказуемых деяний, 
для разглашения сведений, составляющих 
государственную или иную специально охра-
няемую законом тайну, для распространения 
материалов, содержащих публичные призывы 

к осуществлению террористической деятель-
ности, или публично оправдывающих тер-
роризм, других экстремистских материалов, 
а также материалов, пропагандирующих пор-
нографию, культ насилия и жестокости, и ма-
териалов, содержащих нецензурную брань». 
Законодательством предусматривается еще 
целый ряд объективных и очевидных огра-
ничений (пропаганда наркотиков, скрытое 
воздействие на подсознание людей, освеще-
ние контртеррористических операций и т. п. ).

Одновременно с этим в Законе четко про-
писаны требования к свободе слова СМИ 
и запрет любы х форм цензу ры: «цензу ра 
массовой информации, то есть требование 
от редакции средства массовой информации 
со стороны должностных лиц, государствен-
ных органов, организаций, учреждений или 
общественных объединений предварительно 
согласовывать сообщения и материалы (кро-
ме случаев, когда должностное лицо является 
автором или интервьюируемым), а равно на-
ложение запрета на распространение сооб-
щений и материалов, их отдельных частей, — 
не допускается».

В условиях гарантированной Конститу-
цией РФ и действующим законодательством 
свободы слова, эффективность работы СМИ 
во многом определяется социальной ответст-
венностью редакционной политики.

По — существу средства массовой инфор-
мации, как и общество в целом, существуют 
в условиях рыночной экономики. Это означа-
ет, что СМИ в значительной степени зависят 
от субъектов рынка, а, следовательно, их де-
ятельность на информационном поле не мо-
жет быть абсолютно беспристрастной (как 
в принципе не может быть и беспристрастной 
информации и объективных комментариев 
к ней) [10].

В условиях рынка телевизионные и ради-
окомпании, печатные издания и электронные 
СМИ руководствуются достаточно узкой 
и конкретной группой интересов:
•	 максимально возможное (т. е. практиче-

ски любыми средствами) повышение соб-
ственного рейтинга с целью привлечения 
как можно большего числа рекламодате-
лей и, соответственно, повышения своих 
доходов от рекламы;
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•	 подчеркнуто демонстративное соблюде-
ние основных положений действующего 
законодательства с целью обезопасить 
себя от перспективы отзыва или аннули-
рования лицензии на вещание (вплоть 
до публичных заверений о лояльности 
действующим органам исполнительной 
и законодательной власти);

•	 выполнение «заказных» работ от вла-
дельцев СМИ и аффилированных с ними 
компаний и организаций (в  том числе 
зарубежных) с той же целью повышения 
доходности своего бизнеса;

•	 стремление к максимально возможному 
расширению своей аудитории и т. д.
Различается в принципе лишь уровень 

приоритетности в решении перечислен-
ных выше задач в деятельности большинст-
ва СМИ. Это, по сути, приравнивает СМИ 
к обычному субъекту рыночных отношений 
и побуждает его стремиться делать прежде 
всего то, что в той или иной ситуации выгодно.

В данных условиях категория ответст-
венности прессы представляет собой доста-
точно сложную систему отношений между 
СМИ с одной стороны, и обществом, массо-
вой или целевой аудиториями, а также про-
фессиональным журналистским сообщест-
вом — с другой. В соответствии с этим можно 
выделить ответственность средств массовой 
информации перед обществом (реализуется 
в рамках действующего законодательства, 
обеспечивающего защиту интересов лично-
сти, гражданского общества и государства); 
перед своей аудиторией (являющейся потре-
бителем продукции СМИ, а в более широком 
понимании — и участником формирования 
редакционной политики посредством ры-
ночных механизмов спроса и предложения, 
обмена мнениями, социальной и коммерче-
ской рек ламы); перед профессиональным 
сообществом (в  отношении соблюдения об-
щих правил информационной деятельности 
и профессиональной этики) [24].

Однако на сегодняшний день ситуация 
такова, что абсолютное большинство совре-
менных СМИ не являются независимыми, 
поскольку имеют собственника (собствен-
ников), в силу чего существует реальная опас-
ность их подчинения частным коммерческим, 

политическим или враждебным идеологиче-
ским интересам. Зависимые, организационно 
и финансово подчиненные частному бизнесу 
СМИ могут не столько способствовать фор-
мированию у целевой аудитории объективной 
точки зрения на те или иные события и факты 
(по  сути — формированию общественного 
мнения) путем реализации своей информиру-
ющей и просветительской функции, сколько 
выполнять роль инструмента фальсифика-
ции и деструктивного влияния на общество, 
вплоть до попыток дестабилизации обстанов-
ки и подрыва конституционного строя. Ситу-
ация настолько осложнилась, что в последние 
десятилетие прочно вошел в обиход термин 
«коммерческая журналистика», фактически 
отражающий развивающиеся процессы под-
готовки и распространения информационных 
продуктов под оплаченный заказ. Очевидно, 
что в данной ситуации резко возрастает по-
требность общества в прозрачности механиз-
мов зависимости СМИ и росте ответствен-
ности физических и юридических лиц, извне 
манипулирующих редакционной политикой.

В этом плане весьма показательна, мяг-
ко говоря, «нервная» реакция многих СМИ 
на введение в 2014 году 20% — го ограничения 
на долю зарубежных акционеров в капитале 
информационных компаний (за  исключени-
ем СМИ, образованных в рамках соответст-
вующих международных соглашений). Так 
практически сразу после принятия зако-
на компания СТС Media, которой принад-
лежат российские телеканалы СТС, «Пе-
рец» и «Домашний», обратилась в Госдуму 
с просьбой сделать исключение для публич-
ных компаний, акции которых свободно тор-
гуются на биржах. Для справки: СТС Media 
представляет собой корпорацию, зарегистри-
рованную в штате Делавэр (США) и прямо 
или косвенно владеющую 100% акций рос-
сийских юридических лиц, основной сферой 
деятельности которых является вещание раз-
влекательных телеканалов в России и странах 
СНГ. В число акционеров СТС Media входит 
MTG Russia AB (компания, на 100% прямо 
и косвенно принадлежащая шведской публич-
ной компании Modern Times Group MTG AB), 
владеющая приблизительно 39% обыкновен-
ных акций СТС Media. Еще одним акционе-
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ром СТС Media является Telcrest Investments 
Limited (частная кипрская компания, бене-
фициарными владельцами которой являются 
российские юридические и физические лица) 
с долей около 25% обыкновенных акций СТС 
Media. Остальные акционеры, включая амери-
канских и европейских институциональных 
и частных инвесторов, в совокупности вла-
деют остальными 36% обыкновенных акций 
компании [25].

Аналогичным образом обстоит ситуа-
ция и с рядом других компаний — владель-
цев СМИ. Так по данным ряда источников [8], 
до сих пор точно не известен собственник од-
ной из крупнейших российских информаци-
онных компаний «Газпром-медиа Холдинг», 
в свое врем я поглотившей МедиаМОСТ, 
в настоящее время владеющей акциями НТВ 
и ТНТ, а также цифрового спутникового те-
левидения НТВ-Плюс. Через дочерние обще-
ства этот холдинг сегодня владеет акциями 
таких компаний, как скандально известная 
своими прозападными взглядами и соответ-
ствующими информационными «вбросами» 
«Эхо Москвы», а также «СИТИ-FM», «Мо-
сковское информационное радио», «Relax-
FM», «Первое популярное радио», «NEXT», 
«Детское радио». Что касается компании Ме-
диа-МОСТ, (НТВ интернешнл), то известно, 
что она в свое время приобрела около 20% ак-
ций американской компании Central European 
Media Enterprises, в которую входят коммер-
ческие телестанции, осуществляющие веща-
ние на территории Чехии, Венгрии, Румынии, 
Словении, Словакии и Украины.

Очевидно, что в сложившейся ситуации 
цели функционирования СМИ по отношению 
к национальным интересам государства могут 
быть различными и прежде всего — «правед-
ными» и «неправедными».

В первом случае СМИ становится инстру-
ментом информирования масс, социального 
общения, воспитания, укрепления междуна-
родных связей в интересах мира. Содержание 
и направленность СМИ при этом характе-
ризуется гуманизмом, оптимизмом, заботой 
о духовном росте людей.

Од на ко д и кт уем ые ры н ком п ра ви л а 
существования, стремление любой ценой 
увеличить прибыльность от деятельности 

в информационной сфере, а также неукос-
нительно исполнять требования владельцев 
и разнообразных заказчиков информацион-
ных кампаний, по сути формируют «непра-
ведные» цели, требующие для своей реализа-
ции и неправедных средств: дезинформации, 
инсинуаций, фальсификаций, откровенной 
л жи и т. п.  [6]. Подобные СМИ характери-
зуются избирательным отношением к объ-
ективным фактам и интерпретации любой 
информации в выгодном для заказчика све-
те, фабрикацией выдаваемых за подлинную 
информацию «мифов», неполной или одно-
сторонней подачей информации массовой 
аудитории о происходящих событиях, замал-
чиванием одних фактов и целенаправленным 
«выпячиванием» других (соответствующих 
упомянутым выше целям), формированием 
различного рода «правдоподобных» домы-
слов и т. п. [10].

Как бы убедительно не выглядела декла-
рация о независимости прессы, публикации 
неизбежно несут на себе печать определенных 
политических, финансовых или иных интере-
сов, подчиняются заданным идеологическим 
задачам. По своей природе и, особенно в усло-
виях рынка, они вынуждены отражать интере-
сы и точку зрения каких — либо «партий» — 
будь то политические организации, учредите-
ли, несистемная оппозиция, читательские или 
зрительские аудитории. К тому же продукт 
деятельности редакции всегда зависит от при-
страстий ее руководства и сотрудников. В ре-
зультате и органы прессы, и отдельные журна-
листы могут преследовать собственные цели, 
обеспечивать информационно — пропаган-
дистскую поддержку в различных политиче-
ских кампаниях, способствовать (или пре-
пятствовать) победе на выборах, усилению 
влияния определенных политических кругов 
и группировок. Не случайно в советское вре-
мя весь этот комплекс назывался «средст-
вами массовой информации и пропаганды». 
Нельзя сбрасывать со счетов и вопрос жур-
налистской компетентности, которая также 
накладывает свой отпечаток на роль прессы 
в осмыслении общественных явлений, тем 
более на прогнозирование ситуаций и поиск 
путей устойчивого поступательного развития 
общества [26].
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В последнее десятилетие произошло зна-
чительное изменение структуры российских 
масс — медиа, появился целый ряд новых 
СМИ, рассчитанных на удовлетворение ин-
тересов различных целевых аудиторий (об-
щественно-политические, социально-эконо-
мические, деловые, партийные, молодежные, 
женские, религиозные издания, издания субъ-
ектов РФ, национальных групп и землячеств 
и т. п. ). Существенно возросло и количество 
теле- и радиовещательных компаний и вы-
пускаемых ими программ, что значительно 
расширило возможности информационного 
выбора. Произошло постепенное усиление 
персонификации программ, резко возрос объ-
ем так называемых «журналистских» теле- 
и радиопрограмм (фактически пришедших 
на смену «дикторским»), расширились вре-
менные и тематические границы «информа-
ционно-аналитического вещания» [27].

Одновременно с этим рост потребно-
стей информационного рынка в оперативной 
и объективной информации способствовал 
значительному увеличению числа информа-
ционных агентств (как универсальных, так 
и специализированных).

А на л изируя современные тенденции 
развития отечественных СМИ, необходимо 
отметить, что в настоящее время их струк-
тура достаточно неоднородна, а собственно 
развитие медийного рынка осуществляется 
преимущественно от Центра к периферии. 
На практике это может приводить к возник-
новению целого ряда негативных явлений, 
таких как переизбыток информационных ре-
сурсов на одних территориях и их недостаток 
или полное отсутствие на других. Неравно-
мерность территориального развития СМИ 
может приводить к ожесточению не всегда 
добросовестной конкуренции между ними, 
неполной информированности граждан о со-
циально значимых проблемах муниципально-
го образования, района, субъекта Федерации 
или страны в целом. Это, в свою очередь, со-
здает возможность для манипулирования об-
щественным сознанием различными внешни-
ми и внутренними силами, что представляет 
несомненную угрозу как национальной, так 
и региональной безопасности. Кроме того, 
рассматриваемая ситуация зачастую приво-

дит к чрезмерному наполнению региональных 
СМИ информационными потоками из Цент-
ра в ущерб региональной проблематике, что 
в условиях существующих диспропорций 
регионального социально — экономическо-
го развития может приводить к социальной 
апатии, безразличия к успехам и проблемам 
территориального развития, снижения дове-
рия к региональным органам власти и иным 
негативным явлениям [27].

Важнейшей особенностью процессов 
глобализации является то, что в настоящее 
время Интернет обеспечивает практически 
неограниченному кругу пользователей широ-
кие возможности доступа к любой публичной 
информации, предоставл яет возможности 
для публичных выступлений и распростра-
нения призывов к совместному социальному 
или политическому действию. Именно в силу 
этого в последние годы достаточно много 
внимания стало уделяться так называемому 
«феномену социальных сетей», которые, яв-
ляясь по своей сути, новым форматом комму-
никации, постепенно превратились в новую 
форму социального института, с одной сто-
роны, обладающего всеми его признаками, 
с другой — имеющего присущие только сетям 
специфические особенности [6,28,29].

В последние годы на медиа — рынке по-
явл яются принципиально «новые» СМИ, 
ориентированные на работу с аудиторией 
(в том числе вещание) на основе Интернет — 
ресурсов и наиболее популярных инструмен-
тальных платформ поддержки социальных 
сетей и блогосферы. По своей сути «новые» 
СМИ представл яют собой базирующиеся 
на современных инфокоммуникационных 
технологиях электронные средства массо-
вой информации, обладающие по сравнению 
с традиционными СМИ существенно боль-
шей динамичностью и позволяющие своей 
аудитории непосредственно взаимодейство-
вать с производителями информации. Кро-
ме того, появление новых СМИ постепенно 
приводит к стиранию границ между произ-
водителями и потребителями новостей, в ре-
зультате чего появился и в настоящее время 
широко используется термин «созданный 
пользователями контент» [6]. Таким образом, 
традиционная централизованная медиа — си-
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стема, соединявшая аудитории с крупными 
общественно-политическими, социальными 
и информационными субъектами в основном 
вертикальными взаимосвязями, структурно 
трансформировалась, что привело ко все воз-
растающим роли и значению горизонтальных 
связей (а  по сути — потоков информации 
между гражданами) [30].

Масштабы влияния социальных сетей 
на образ жизни, мировоззрение и мышление 
людей сегодня трудно переоценить, социаль-
ные сети стали самым популярным элементом 
Интернета (по данным ряда исследований, се-
годня в числе 100 самых посещаемых сайтов 
в мире 20 представляют собой собственно 
социальные сети в классическом понимании, 
а еще 60 сайтов из рассматриваемого списка 
в той или иной степени социализированы). 
Кроме того, почти 80% людей доверяют ин-
формации из социальных сетей.

Результатом роста популярности соци-
альных сетей стало принятие Госдумой 2014 
году законодательного акта, распространив-
шего требования закона «О средствах мас-
совой информации» на интернет-пользова-
телей, чьи блоги ежедневно читают более 3 
тысяч человек. Здесь необходимо кратко по-
яснить: блог представляет собой личный ин-
тернет-журнал, используемый для описания 
каких — либо фактов или событий, разме-
щенный на определенной CMS — платфор-
ме (Content Management System — система 
управления содержимым), в большинстве 
случаев адаптированной для использования 
с помощью мобильных устройств, осуществ-
ляющей публикацию журналов и предостав-
ляющей возможность прикрепления к ним 
файлов мультимедиа, а также общения с дру-
гими пользовател ями в режиме, функцио-
нально похожем на чат. 

В соответствии с новыми требованиями, 
популярные блогеры, а также пользователи 
социальных сетей и отдельных сайтов обяза-
ны работать по правилам прессы: проверять 
достоверность размещаемой информации, 
соблюдать правила предвыборной агитации, 
не распространять экстремистские материа-
лы, маркировать свои издания по возрастной 
категории и т. п. Кроме того, блогеры обязаны 
указывать на сайте свою фамилию и инициа-

лы, а также электронный адрес для направле-
ния «юридических замечаний».

Учет популярных блогов осуществляет 
Роскомнадзор в специальном реестре. С этой 
целью он имеет право запросить у блогеров 
необходимую информацию, а за отказ от ее 
предоставления — оштрафовать на сумму 
до 300 тыс. рублей (в случае повторного отказа 
информационный ресурс может быть забло-
кирован на срок до 30 суток). Нарушение же 
упомянутого Закона влечет за собой наложе-
ние штрафа от 10 до 30 тыс. руб. и от 50 до 300 
тыс. руб. для физических и юридических лиц 
соответственно (в  случае повторения нару-
шения –30–50 и 300–500 тыс. руб.).

Механизм реализации нового законода-
тельного акта затрудняется, во-первых, опре-
деленными сложностями объективной оценки 
посещаемости ресурса, поскольку количество 
«визитов» и «просмотров», как, например, 
в Живом Журнале, могут серьезно различать-
ся, и во-вторых, что наиболее серьезно, блоге-
ры имеют техническую возможность просто 
выйти за пределы юрисдикции РФ.

Здесь необходимо также отметить, что 
на сегодняшний день, по мнению многих экс-
пертов, блогосфера уже пережила пик своей 
популярности и уступила роль наиболее мас-
совой площадки для обсуждения актуальных 
проблем и вопросов социальным сетям.

Несмотря на бурное развитие социаль-
ных сетей, сегодня практически отсутствует 
общепринятая их классификация. Наиболее 
общей является классификация по их функци-
ональному назначению или типу  [31]: личное 
общение (Classmates.com), деловое общение 
(LinkedIn), развлечения (MySpace), видео 
(YouTube), аудио (Last.fm), фото (Flickr), ге-
олокация (Foursquare), покупки (Groupon), 
блоггинг (Tumblr), новости (Reddit), вопрос-
ответ (Answers.com), закладки (Delicious), 
виртуальные миры (Second Life), темати-
ческие (Slashdot). Сети к лассифицируют-
ся также по уровню доступнсти: открытые 
(Facebook), закрытые (PlayboyU) и смешанные 
(VK), или региону: мир (hi5), страна (Qzone), 
территориальное образование, внерегиональ-
ные (InterNations) и т. д.

В настоящее время уже накоплен доста-
точно большой опыт использования социаль-
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ных сетей и «новых» СМИ как инструмента 
дестабилизации обстановки в целом ряде ре-
гионов [6]. Как известно, активную роль в ор-
ганизации протестных акций, демонстраций 
и последовавших за этим беспорядков на Бо-
лотной площади в Москве в 2011–2012 гг. так-
же сыграли социальные сети.

Здесь необходимо отметить, что телеком-
муникационные технологии не стоят на ме-
сте, а продолжают интенсивно развиваться. 
Наглядным примером этого является «рево-
люция зонтиков» в Гонконге (2014 г.), сим-
волом которой, помимо упомянутых зонтов 
стал на мобильный мессенджер FireChat, по-
зволяющий обеспечивать локальную связь 
абонентов с использованием смартфонов при 
недоступности Интернета и отсутствии со-
товой связи.

Как известно, при проведении несанкци-
онированных уличных акций или в услови-
ях угрозы террористических актов, органы 
охраны правопорядка нередко прибегают 
к «глушению» сотовой связи. Но даже и без 
данной меры в местах массового скопления 
людей всегда наблюдается перегрузка стан-
ций обеспечения связи сотовых операторов, 
что приводит к существенному снижению ка-
чества связи или вовсе к ее недоступности для 
абонентов. В этих условиях смартфоны с за-
пущенным приложением FireChat автомати-
чески образуют mesh-сеть, представляющую 
собой распределенную самоорганизующую-
ся одноранговую сеть с равнополномочными 
узлами — смартфонами без необходимости 
подключения к сети мобильного оператора. 
Для организации прямых соединений меж-
ду собеседниками используются поддержи-
ваемых в смартфонах технологии: Bluetooth, 
Wi-Fi Direct, либо обычное Wi-Fi-соединение. 
Созданная mesh-сеть может оказаться весь-
ма обширной, если обладатели смартфонов 
с запущенным приложением находятся от-
носительно недалеко друг от друга (на  рас-
стоянии до 70 метров). В Гонконге, например, 
mesh-сеть одновременно использовали до 33 
тыс. человек. Мессенджер FireChat идентифи-
цирует пользователей по логину, что гаранти-
рует им анонимность.

Мессенд жер FireChat ста л дост у пен 
в марте 2014 г. и активно использовался в Ира-

ке, где, как известно, власти в регионах, где 
орудуют боевики радикальной организации 
«Исламское государство Ирака и Леванта» 
отключают интернет и доступ в социальные 
сети. Впервые же FireChat был опробован 
жителями Тайваня, протестовавшими около 
парламента против подписания торгового со-
глашения с Китаем в том же году [32].

Отметим, что у частниками протест-
ных акций достаточно часто используются 
и аналогичные по функциям специальные 
приложения. Например, во время волнений 
в Бирюлеве и протестов в Стамбуле на пло-
щади Таксим для обеспечения связи между их 
участниками использовались интернет-рации 
Zello, представляющие собой приложение, 
эмулирующее работу обычной рации с пере-
дачей голосовых сообщений через Интернет 
с использованием технологии Wi-Fi или сетей 
3G и 2G, причем возможностей последней 
также достаточно для обеспечения беспере-
бойной связи. В условиях украинского кри-
зиса данное приложение для смартфонов ак-
тивно используется в Донецкой и Луганской 
самопровозглашенных республиках обеими 
сторонами конфликта [33].

Широкое развитие информационны х 
и телекоммуникационных технологий, а так-
же социальных сетей, помимо рассмотренных 
выше социально — политических аспектов, 
может служить инструментом разжигания 
и эскалации межэтнических и межконфес-
сиона л ьн ы х конфл и ктов региона л ьного 
масштаба, использоваться для пропаганды 
псевдорел игиозны х пост улатов и фу нда-
ментализма, компрометации органов влас-
ти на федеральном и региональном уровнях 
и т. д. При этом, безусловно, наибольшую 
опасность представляет собой пропаганда 
экстремистских воззрений и распростране-
ние призывов к действиям террористической 
направленности и т. п. 

Опыт последнего десятилетия показал, 
что современные процессы развития чело-
вечества привел и к значител ьному рост у 
открытости российского общества, что, при-
водит к возрастанию его уязвимости перед 
деструктивными информационными воздей-
ствиями извне, несущими угрозу дестаби-
лизации общественной жизни страны. Это 
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в конечном итоге и является одной из целей 
стремящихся к глобальному доминированию 
геополитических противников Российской 
Федерации.

Процессы ужесточения информацион-
ного противостояния геополитических про-
тивников привели к появлению достаточно 
широкого комплекса манипулятивных тех-
нологий, основанных в ряде практических 
случаев на весьма изощренных методах иска-
жения информации и специфических формах 
ее подачи, например, таких как своевременная 
или ожидаемая ложь, прямое сокрытие либо 
замалчивание фактов, тенденциозный подбор 
фактов и избирательная подача материала, 
дозирование информации, подача объектив-
ной информации в искусственно созданном 
контексте с добавлением ложных фактов, 
маскировка объективных данных, создание 
иллюзорных стереотипов мышления, «подта-
совка карт» и «наклеивание ярлыков», и т. д. 
и т. п. [6, 34–38].

Более того развитие глобальных инфор-
мационных технологий и их использование 
в «неправедных» целях привело тому, что 
в последние десятилетие прочно вошел в об-
иход новый термин — информационный тер-
роризм, представляющий собой одну из форм 
негативного воздействия на личность, обще-
ство и государство с использованием совре-
менных инфотехнологических возможностей, 
осуществляемый комплексами разнообраз-
ных инструментов, сил и средств [34, 39].

В силу этого важнейшей особенностью 
современного периода глоба л ьного раз-
вити я явл яется ужесточение требований 
к обеспечению безопасности на междуна-
родном, национальном и территориальном 
(внутринациональном) уровнях. Здесь не-
обходимо особо подчеркнуть, что данные 
требовани я выра жаются, с одной сторо-
ны, в необходимости учета и комплексного 
анализа объективных и во многих слу чаях 
очеви д ны х у гроз устой чивом у социа л ь-
но — экономическому развитию страны, 
порождаемых противостоянием геополи-
тических противников на международной 
арене и выражающихся в стремлении ряда 
государств к ослаблению позиций России 
в целом и ее отдельных территорий в эконо-

мической, политической, технологической 
и др. областях, с другой стороны они выра-
жаются в необходимости прогнозирования 
не столь явно проявл яющихся и зачастую 
носящих неочевидный (скрытый) характер 
внешних и внутренних угроз национальной 
безопасности.

3. моделирование и Сценарный 
ана лиз ЭффективноСти 
информационного управления 
в уСловиях геополитичеСкого 
противоборСтва
Анализ динамики процессов геополитиче-
ского информационного противоборства 
(ГеоКИП) представляет собой важное зве-
но формальных процедур для решения задач 
повышения эффективности информацион-
ного управления социальной стабильностью 
в условиях воздействия внешних и внутрен-
них возмущений. Для таких задач характерны 
низкий уровень точности исходных данных 
и преимущественно качественный характер 
описания постулируемых зависимостей. Это 
обуславливает невысокую эффективность ис-
пользования традиционных аналитических 
моделей.

Проведенный ана л из с у ществу ющи х 
средств моделировани я показа л, что д л я 
генерации сценариев информационного 
управления целесообразно использовать ап-
парат знаковых графов, который позволяет 
работать с данными как качественного, так 
и количественного типа[1,  34,  40]. Кратко рас-
смотрим основные понятия и определения 
данной модели

Математическая модель знаковых, взве-
шенных знаковых, функциональных знаковых 
орграфов, т. е. ориентированных графов, яв-
ляется расширением классической графовой 
модели. Кроме орграфа G(X, Е), где X — конеч-
ное множество вершин, а Е — множество дуг 
графа, в модель включаются дополнительные 
компоненты. В частности, вводится множест-
во параметров вершин { }XNivV i =≤= , . 
В соответствие каждой вершине ix  ставится 
ее параметр Vv i ∈ . Вводится также функцио-
нал преобразования дуг F(V, Е), т. е. в соответ-
ствие каждой дуге ставится либо знак, либо 
вес, либо функция.
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Если функционал имеет вид:

 +1, если рост (падение)  
вызывает рост (падение) ,

-1, если рост (падение)  вы-
зывает падение (рост) ,

то такая модель называется знаковым оргра-
фом.

Если функционал имеет вид:

 + , если рост (падение)  вы-
зывает рост (падение) ,

- , если рост (падение)  вы-
зывает падение (рост) ,

то такая модель называется взвешенным зна-
ковым орграфом.

Здесь Wij является весом соответствую-
щей дуги.

Если функция имеет вид:

то такая модель называется функциональным 
знаковым орграфом.

На расширенных таким образом орграфах 
вводится понятие импульса и импульсного 
процесса в дискретном временном простран-
стве. Импульсом )(nPi  в вершине ix  в момент 
времени Nn ∈  называется изменение параме-
тра в этой вершине в момент времени n:

)1()()( −−= nvnvnP iii .
Значение параметра в вершине х опреде-

ляется соотношением:

( )∑
≠=

+−+−=
N

ijj
ijijjiii nPnPevvFnvnv

,1

0 )()1(,,)1()( .

Здесь )(0 nPi  — внешний импульс, вноси-
мый в вершину ie  в момент времени n. Из двух 
последних конечно-разностных уравнений 
легко получить уравнение для импульса в ис-
следуемом процессе:

( ) ( )∑
≠=

+−=
N

ijj
ijijjii nPnPevvFnP

,1

0 )()1(,,)(
.

Импульсный процесс называется авто-
номным, если

( )XxmmP kk ≥∀≥∀= ,10)(0 .

Импульсный процесс называется про-
стым, если

( ) ( )Xx,m)m(P&)(P kk
N
k k ∈∀≥∀==∑ =

1010 0
1

0 .
Содержательно параметрами вершин гра-

фа являются ключевые показатели, описыва-
ющие состояние и динамику развития ситу-
ации (факторы), структура графа отражает 
причинно — следственные связи между ними. 
Совокупность значений параметров вершин 
в графовой модели описывает конкретное со-
стояние исследуемой ситуации в определен-
ный момент времени. Изменение значений 
параметров вершин графа порождает импульс 
и интерпретируется как переход системы 
из одного состояния в другое. Управление 
развитием системы моделируется изменени-
ем структуры и подаваемыми импульсами 
в определенные вершины графа.

В основе базовой мультиграфовой моде-
ли управления противодействием информа-
ционной агрессии (рис.  3) лежит структура 
геополитического комплексного информа-
ционного противоборства (см. рис. 1), осно-
ванного на широкой базе предоставляемых 
современными информационными техноло-
гиями возможностей влияния на объект воз-
действия (государство, систему управления 
его социально — экономическим развитием, 
общественное сознание его граждан и т. п. ). 
В табл. 1 приведен список используемых в мо-
дели факторов.

Построение модели управления ведени-
ем ГеоКИП базируется на ряде следующих 
допущений и предположений относительно 
смысла составляющих ее ключевых факторов 
и связей между ними.
•	 Деструктивные информационные и ин-

формационно — психологические воз-
действия в рамках ГеоКИП направлены 
прежде всего на общественное сознание 
и социум в целом (первичное воздейст-
вие), которые, в свою очередь, оказывают 
активное влияние на базовые показатели 
эффективности и устойчивости развития 
как социально — экономической систе-
мы в целом, так и отдельных ее сегментов 
(вторичное воздействие).
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•	 Парирование деструктивных информа-
ционных воздействий на начальном этапе 
информационной агрессии со стороны ге-
ополитического противника осуществля-
ется с использованием целенаправленно 
накопленного начального информацион-
ного потенциала страны, включающего 
информационный ресурс, а также систе-
мы его воспроизводства и использования.

•	 Предполагается наличие системы госу-
дарственного управления обеспечением 
информационной безопасности, вклю-
чающей ряд уполномоченных органов 
и структур исполнительной власти (ми-
нистерств, ведомств, информационных 
агентств), относительно независимо ис-
пользующих информационных потенци-
ал как средство проведения мероприятий 
по отражению информационной агрес-

сии геополитических противников (что 
в целом соответствует текущей ситуации 
в стране).

•	 Информационна я агресси я в ра мка х 
ГеоКИП осуществляется с использова-
нием сил, средств, ресурсов (политиче-
ских, экономических, информационных), 
а также политических, информационных 
и иных технологий государства — геопо-
литического противника.

•	 Эффективность процессов использова-
ния и воспроизводства информационно-
го ресурса (ИР) в значительной степени 
определяется целенаправленностью, ско-
ординированностью и согласованностью 
его комплексного использования.

•	 Поддержка гражданами страны внешней 
и внутренней политики законодательной 
и исполнительной власти определяется 

Рис. 3. Базовая модель ГеоКИП



Н а ц иоН а л ьН а я   б е з оп ас Но с т ь   •   2  (37)  •   2 015

226 Все права принадлежат издательству © NOTA BENE (ООО «НБ-Медиа») www.nbpublish.com

DOI: 10.7256/2073–8560.2015.2.14622

Таблица 1. Основные факторы, входящие в базовую модель

Наименование вершины Наименование вершины

1.1. Уровень поддержки власти населением 2.7.2. Министерство обороны

1.10. Уровень технического прогресса 2.7.3. Министерство связи и массовых коммуникаций

1.11. Объем инвестиций в экономику государства
2.7.4.  Органы управления федерального,  

регионального и муниципал

1.12. Величина издержек производства 2.7.5. ФСБ

1.13. Физический объем производства 2.8. Уровень международного авторитета страны

1.14. Уровень занятость населения 3.1. Уязвимость страны, подвергшейся нападению.

1.15. Влияние теневой экономики 3.2. Информационные воздействия агрессора

1.16. Размер налоговых ставок
3.3.  Контролируемые агрессором  

средства массовой информации

1.17. Сбалансированность бюджета страны 3.4. Активная агрессивная геополитика

1.18. Международная поддержка (1)
3.5.  Уровень влияния на инвестиционную  

привлекательность страны

1.19. Управляемость информацией 4.1. Уровень жизни населения

1.2. Уровень идеологии 4.10. Уровень занятости населения

1.20. Производительность труда 4.11. Влияние теневой экономики

1.3. Уровень жизни населения 4.12. Размер налоговых ставок

1.4.  Степень разработки  
и действенности законодательства

4.13. Сбалансированность бюджета страны

1.5.  Поддержка действующей власти  
общественными и полит. орг.

4.14. Уровень контроля над СМИ

1.6. Величина макроэкономического риска 4.15 Уровень цен

1.7.  Вложения ресурсов государства  
в социальные программы

4.16 Производительность труда

1.8. Уровень авторитета власти 4.2. Величина макроэкономического риска

1.9. Уровень морали
4.3. Объем ресурсов государства,  

вложенных в социальные программы

2.1. Информационный ресурс страны
4.4.  Поддержка действующей власти  

общественными и полит. орг.
2.10.  Вероятность возникновения  

международного конфликта
4.5. Степень влияния страны в мире

2.2.  Эффективность системы  
воспроизводства инф. ресурса

4.6. Уровень технического прогресса

2.3. Эффективность использования инф. ресурса 4.7. Объем инвестиций в экономику государства

2.4. «Лояльные» средства массовой информации 4.8. Величина издержек производства

2.6. Уровень религиозной нетерпимости 4.9. Физический объем производства

2.7.1. Совет Безопасности
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не только социально — экономическими 
факторами, но и в значительной степе-
ни — морально — политическими, иде-
ологическими, социокультурными и т. д.

•	 Средства массовой информации (в самом 
широком понимании данного термина, 
интегрирующего разнообразные формы, 
форматы и технологии распространения 
информации) обладают значительным по-
тенциалом влияния на общество, а также 
уровень поддержки населением действу-
ющей законодательной и исполнительной 
власти как на федеральном, так и на реги-
ональном уровнях.

•	 Предполагается деятельность в стране 
как лояльных по отношению к курсу ру-
ководства государством СМИ, так и осу-
ществл яющих деструктивное влияние 
на общество и л и целевые аудитории, 
вплоть до попыток манипулирования 
общественным мнением или дестабили-
зации обстановки.

•	 Уровень и качество жизни населения об-
условлены не только социально — эконо-
мическими показателями (среднедуше-
вые доходы населения, уровень занятости, 
уровень реальных доходов населения, ка-
чество социального обеспечения, уровень 
социальной дифференциации населения 
и т. д.), но и показател ями морально — 
психологического состояния общества, 
являющимися главной мишенью деструк-
тивных информационных воздействий 
в рамках ГеоКИП (уровни поляризации, 
маргинализации и люмпенизации об-
щества; уверенность в завтрашнем дне; 
отношение к национальной культу ре, 
истории, традиционным религиям, навя-
зываемым извне псевдодемократическим 
ценностям; связь между поколениями, 
взаимодействие с органами власти и т. д.).

•	 Исследование процессов социально — 
экономического развития страны осу-
ществляется на основе заложенных в мо-
дель объективных закономерностей и сов-
ременных тенденций с учетом различного 
рода макроэкономических, ресурсных 
и иных ограничений [40].

•	 Инвестиционна я привлекател ьность 
страны и ее международный имидж зави-

сят как от создаваемого геополитически-
ми противниками негативного внешне-
политического информационного фона, 
а также прямых информационных воз-
действий в рамках политики экономиче-
ских и иных ограничительных санкций, 
так и от политически ангажированного 
занижения кредитных рейтингов России 
зарубежными агентствами (прежде всего 
американскими рейтинговыми агентства-
ми «большой тройки»), различного рода 
негативных финансово-экономических 
прогнозов международных банковских 
структур и связанных с ними информа-
ционных кампаний и т. п. 

•	 Предполагается, что уровень макроэко-
номического риска возрастает с уменьше-
нием объемов производства, снижением 
производительности труда, величины 
бюджета, снижением уровня жизни и ро-
стом издержек.
Проведем сценарный анализ эффективно-

сти управления противодействием информа-
ционной агрессии геополитических против-
ников в рамках ГеоКИП на основе исследо-
вания разработанной модели. С этой целью 
рассмотрим ряд альтернативных сценариев 
развития ситуации в информационной сфере 
при различных условиях.

Сценарий 1. «Отсутствие информацион-
ной агрессии и интенсивных дестабилизирую-
щих воздействий». Данный благоприятный 
начальный сценарий по сути отражает отно-
сительно «мирное» и в целом предсказуемое 
развитие геополитического противостояния 
и характеризуется в целом позитивным раз-
витием основных экономических, политиче-
ских, информационно — психологических 
и социальных факторов.

На этом фоне наиболее очевидны резуль-
таты внешних и внутренних деструктивных 
информационных воздействий, что позволяет 
наиболее эффективно и точно оценивать дей-
ственность мероприятий по их отражению. 
С этой целью при генерации сценариев про-
тивоборства в рамках ГеоКИП практически 
исключены существующие фоновые дестаби-
лизирующие экономические, политические 
и т. п. воздействия. Как видно из результатов 
моделирования, представленных на рис.  4, 
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наблюдается позитивные тренды изменения 
ключевых факторов социально — экономиче-
ского и политического развития государства.

Сценарий 2. «Информационная агрессия 
без ответного противодействия». Влияние 
деструктивных информационных воздейст-
вий в модели представлено следующими из-
менениями состояния элементов структуры.
•	 Активирован фактор, соответствующий 

деструктивному информационно — пси-

хологическому воздействию на обществен-
ное мнение, мораль, нравственность, иде-
ологию, оппозиционные общественно — 
политические движения, СМИ, научно — 
технический потенциал страны и т. д.

•	 Активирован фактор ослабления между-
народной поддержки страны, отражаю-
щий рост напряженности в отношениях 
с государствами — геополитическими 
противниками.

 - Рост фактора

 - Падение фактора

 - Стабильное состояние фактора

 - Неустойчивое положение (разрушение) фактора

Рис. 4. Динамика изменения ключевых факторов (сценарий 1)
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•	 Активирован фактор интенсификации по-
пыток дестабилизации внутренней обста-
новки в стране и манипулирования общест-
венным мнением со стороны зарубежных 
и «нелояльных» отечественных СМИ.

•	 Активирован фактор, снижающий ин-
вестиционный рейтинг страны и искус-

ственно завышающий макроэкономиче-
ские и финансовые риски на внутреннем 
рынке.

•	 А ктивирована рес у рсна я под держ ка 
геополитическими противниками де-
структивных информационных кампаний 
в рамках ГеоКИП.

Рис. 5. Динамика изменения ключевых факторов (сценарий 2)
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На данном этапе моделирования про-
водится анализ альтернативных вариантов 
развития ситуации в результате воздействия 
деструктивных информационных кампаний 
со стороны геополитических противников. 
Для пессимистической оценки последствий 
информационной агрессии предполагается, 
что ей не оказывается адекватное противодей-
ствие в силу инерционности системы управ-
ления информационным противоборством, 
либо отсутствия необходимого информаци-
онного потенциала по крайней мере на на-
чальном этапе информационной агрессии 
(эффект внезапности нападения). Результаты 
моделирования при заданных таким образом 
условиях представлены на рис. 5.

Наблюдается резкое падение авторитета 
власти, существенно снижается возможность 
эффективного управления социально-эконо-
мическим развитием страны. При этом про-
является ярко выраженная наиболее опасная 
тенденция к разрушению административной, 
политической, экономической и социальной 
структур государства, что, очевидно, может 
привести к «оранжевому» хаосу в управле-
нии страной со всеми вытекающими из него 
тяжелейшими последствиями.

Сценарий 3. «Анализ эффективности 
управления противодействием информацион-
ной агрессии». На данном этапе осуществля-
ется формирование и анализ сценария про-
тиводействи я информационным у грозам 
в рамках ГеоКИП в ситуации, когда система 
управления этим противодействием недоста-
точно эффективна, а действия составляющих 
ее структур в определенной степени разобще-
ны и несогласованны.

Фактически исследуемый сценарий ак-
центированно отражает ситуацию, когда ре-
зультативность противодействия информаци-
онным угрозам в рамках ГеоКИП существен-
но снижается в результате отсутствия долж-
ной координации в деятельности различных 
уполномоченных органов и структур испол-
нительной власти, министерств, ведомств, ин-
формационных агентств и т. п. , относительно 
независимо использующих информационных 
потенциал в оперативном и тактическом пла-
не как средство проведения мероприятий 
по отражению информационной агрессии 

геополитических противников. Это может 
приводить не только к снижению эффектив-
ности парирования информационных атак, 
но и к разрушению системы воспроизводства 
информационного ресурса, а в конечном ито-
ге — к его дефициту.

С этой целью проведено следующее пре-
образование базовой модели.
•	 Активированы факторы, отражающие 

рост интенсивности использования ин-
формационного потенциала при прове-
дении мероприятий со стороны упол-
номоченных государственных органов 
и структур федерального, отраслевого 
и регионального уровней.

•	 Активированы связи, отражающие ин-
формационные воздействия на факторы, 
характеризующие уровень поддержки 
власти населением, противодействие по-
пыткам манипулирования общественным 
сознанием со стороны зарубежных и оте-
чественных нелояльных СМИ, а также 
попыткам провоцирования социальных 
конфликтов.

•	 Активированы связи, отражающие ин-
тенсификацию использования информа-
ционного ресурса и развитие системы его 
воспроизводства, а также учитывающие 
рост потребности в ресурсах на отраже-
ние информационной агрессии, что ока-
зывает дополнительную нагрузку на бюд-
жеты различных уровней.
Результаты моделирования представлены 

на рис. 6 и 7.
Как следует из представленных на рис. 6 

графических зависимостей, на начальном 
этапе моделирования наблюдается доста-
точно длительный период положительного 
изменения основных (ключевых) факторов 
социально — экономического развития стра-
ны. Возрастает и устойчивость государства 
к внешним деструктивным информационным 
воздействиям, что отражает положитель-
ные результаты инициированных процессов 
управления противодействием информаци-
онной агрессии геополитических противни-
ков в рамках ГеоКИП. Одновременно с этим, 
как видно из представленных графических 
зависимостей (рис. 7), начинает проявляться 
и постепенно возрастать уровень несогласо-
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ванности использования информационного 
ресурса (на  графике — колебания значения 
этого фактора при общей положительной 
тенденции), что, тем не менее, в течение опре-
деленного временного интервала времени 
все же не приводит к значимым отрицатель-
ным последствиям.

Однако, на более длительном интервале 
времени, как видно из рис. 7 и 8, при условии 
проведения геополитическими противника-
ми непрерывных деструктивных информа-
ционных кампаний эффективность проти-
водействия им существенно снижается, что 

приводит к росту угроз информационной без-
опасности и социальной стабильности. Кроме 
этого, начинает истощаться и необходимый 
для парирования возросших угроз информа-
ционный ресурс, а также практически парали-
зуется система его воспроизводства, что еще 
более усугубляет сложившуюся ситуацию.

Здесь необходимо особо подчеркнуть, 
что несогласованность использования ин-
формационного ресурса в данной ситуации 
не только приводит к потере эффективности 
противодействия деструктивным информа-
ционным кампаниям, но и является своео-

Рис. 6. Динамика изменения ключевых факторов (сценарий 3)
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бразной «закладкой» потенциального, до-
статочно серьезного и носящего системный 
характер источника уязвимости в процесс 
социально — экономического и политиче-
ского развития страны. При активизации 
внешних деструктивных информационных 
воздействий, данный источник уязвимости 
может в определенный момент привести 
к снижению ключевых социальных и макро-
экономических показателей страны, резкому 
падению авторитета исполнительной и зако-
нодательной власти и, как следствие, уровня 
ее поддержки населением, а также поражению 

крайне опасными по своим последствиям ме-
тастазами политической, социальной и эконо-
мической основ развития государства (рис. 8). 
Причем основной причиной возникновения 
рассматриваемой и крайне опасной ситуации 
будет являться в первую очередь неготовность 
системы информационного управления опера-
тивно, адекватно и эффективно противодейст-
вовать угрозам со стороны геополитических 
противников, а во вторую — недостаточность 
накопленного информационного ресурса.

С целью оценки значимости информаци-
онного потенциала для успешного противо-

Рис. 7. Динамика изменения ключевых факторов (сценарий 3)
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действия информационной агрессии в рамках 
ГеоКИП проведем модельный эксперимент 
с прежними исходными значениями основ-
ных параметров модели при наличии перво-
начально накопленного информационного 
ресурса, но при этом уменьшим в два раза 
его объем.

Графическая интерпретация результа-
тов моделирования представлена на рис.  9. 
Моделирование осуществлялось на том же 
временном интервале, как и в предыдущем 
случае (см. рис. 7). Как видно из представлен-
ных графических зависимостей, значительно 

сократился временной период стабильного 
социально — экономического развития стра-
ны (примерно в 1,5 раза). Основной причиной 
данного сокращения очевидно является рез-
кое снижение эффективности противодейст-
вия деструктивным информационным кампа-
ниям геополитических противников. Таким 
образом, несогласованное использование ин-
формационного ресурса прежде всего в цикле 
оперативного управления противодействием 
информационной агрессии (решения такти-
ческих задач) приводит, во-первых, к суще-
ственному снижению эффективности его ис-

Рис. 8. Динамика изменения ключевых факторов (сценарий 3)
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пользования со всеми вытекающими отсюда 
негативными результатами и их последстви-
ями, а во-вторых, на следующих этапах это 
может привести снижению объемов ресурсов 
данного типа и их дефициту, дискредитации 
информационного ресурса и в конечном итоге 
к разрушению системы его воспроизводства. 
Как уже упоминалось выше, в современных 
условиях резкого обострения международной 
обстановки в связи с украинским кризисом 
решение задачи управления информацион-
ным противоборством существенно услож-
няется. Это, во-первых, требует эффектив-

ной координации действий большого числа 
органов и структур исполнительной власти, 
министерств, ведомств, информационных 
агентств, медийных компаний и т. п. (о чем уже 
неоднократно упоминалось выше), во-вторых, 
для решения стратегических задач информа-
ционного управления на федеральном уров-
не в рассматриваемой ситуации необходима 
концентрация усилий на ключевых направле-
ниях геополитического противостояния, что 
невозможно без централизации управления 
реализацией важнейших функций обеспече-
ния информационной безопасности страны, 

Рис. 9. Динамика изменения ключевых факторов (сценарий 3)
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а также накопления, использования, и управ-
ления воспроизводством информационного 
ресурса.

Не ставя перед собой задачи в рамках на-
стоящей работы провести полноценный сце-
нарный анализ эффективности различных 
механизмов управления противодействием 
долговременным деструктивным информа-
ционным кампаниям в рамках сложившейся 
в настоящее время геополитической обста-
новки, проиллюстрируем их эффективность 
на качественном уровне. В этой связи кратко 
рассмотрим ключевые вопросы оценки эф-
фективности управления противодействием 
информационным угрозам.

Сценарий 4. «Оценка эффективности 
централизованного и скоординированного 
противодействия информационной агрес-
сии».

В соответствии с поставленной задачей 
был внесен ряд изменений в базовую модель 
(структура модифицированной модели пред-
ставлена на рис.  10). Активирован фактор, 
отражающий результаты централизации си-
стемы управления и координации действий 
составляющих элементов.

Предполагается, что данные функции 
возложены, например, на Совет Безопасно-
сти, либо на любой иной существующий или 
специально созданный орган управления 
федера л ьного у ровн я (здесь необходимо 
подчеркнуть, что синтез структуры систе-
мы информационного управления явл яет-
ся отдельной и достаточно сложной зада-
чей, решение которой требует проведения 
отдельного цик ла нау чных исследований, 
лежащи х вне ра мок настоящей работы). 
На указанную вершину в модели замкнуты 

Рис. 10. Структура модифицированной модели
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все основные причинно — следственные 
связи, отражающие процессы информаци-
онного противоборства в рамках ГеоКИП. 
Вс е ос т а л ьн ые с т р у к т у ры у п ра в л ен и я 
вк л ючены в модел ь косвенно, поскол ьку 
их основной задачей явл яется проведение 
комплексов мероприятий по осуществле-
нию единой стратегии и реализации ско-
ординированной системы дол госрочны х 
и средне- и краткосрочных упреждающих 
и оперативны х п ланов противодействи я 
информационным угрозам.

Как видно из приведенных на рис. 11 гра-
фических зависимостей, на начальном времен-
ном интервале моделирования наблюдается 
кратковременный период неустойчивости 
ряда показателей социально — экономиче-
ского развития, а также заметны колебания 
значений факторов, отражающих уровень 
информационной безопасности, что связано 
с известным свойством инерционности сис-
тем организационного управления.

Следующий этап моделирования (рис. 12) 
отражает результаты структурных изменений 

Рис. 11. Динамика изменения ключевых факторов (сценарий 4)
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в системе управления противостоянием де-
структивным информационным кампаниям 
в рамках ГеоКИП, заключающиеся в центра-
лизации планирования, ресурсного обеспе-
чения, координации и оперативного управле-
ния процессами отражения информационной 
агрессии (в терминах модели — активизиру-
ются «длинные» циклы стабилизирующих 
воздействий).

Даже неглубокий анализ представленных 
на рис.  12 графических зависимостей пока-
зывает, что за счет централизации управле-
ния и координации деятельности субъектов 

информационного управления существенно 
повышается эффективность противодействия 
деструктивным информационным воздейст-
виям, что является вполне очевидным даже 
на качественном уровне.

Результаты моделирования показали, что 
благодаря росту эффективности функциони-
рования системы управления информаци-
онной безопасностью страны, на достаточ-
но длительном интервале времени удается 
сохранить политическую, экономическую 
и социальную системы государства в услови-
ях стабильного роста. Одновременно с этим 

Рис. 12. Динамика изменения ключевых факторов (сценарий 4)
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возрастает и действенность предпринимае-
мых усилий и мер по отражению информаци-
онной агрессии со стороны геополитических 
противников страны.

Возрастает и эффективность использо-
вания информационного ресурса, а также 
результативность системы его воспроизвод-
ства, которое в рассматриваемых условиях 
становится менее затратным, что, как следст-
вие, способствует снижению нагрузки на бюд-
жет.  Результаты сценарного исследования 
также показывают, что централизация под-
готовки, реализации и контроля выполнения 
стратегических, тактических и оперативных 
решений по управлению информационной 
безопасностью государства, а также коорди-
нация усилий по противодействию информа-
ционной агрессии в рамках ГеоКИП в целом 
оказывают положительное влияние на соци-
ально — экономическое и политическое раз-
витие государства в условиях активного ин-
формационного противоборства. Кроме того, 
выстроенная таким образом система инфор-
мационного управления фактически позволя-
ет создать единый информационный, ресурс-
ный и структурно — технологический резерв 
который наряду с эффективной системой его 
воспроизводства существенно повышает ин-
формационный потенциал государства.

заключение
Анализ полученных результатов сценарного 
исследования комплекса проблем повышения 
эффективности информационного управле-
ния в условиях глобализации и геополитиче-
ского противоборства, а также обеспечения 
информационной безопасности позвол яет 
сделать следующие выводы.

1. В настоящее время важнейшей задачей 
является обеспечение качества и дейст-
венности процессов информационного 
управления на федеральном и региональ-
ном уровнях, создание единой и эффек-
тивной многоуровневой системы госу-
дарственного управления обеспечением 
информационного суверенитета страны 
в условиях фактической информационной 
агрессии со стороны геополитических 
противников. Как показывает практи-
ка, в современных условиях необходимо 

прежде всего обеспечить эффективную 
координацию и согласованность дейст-
вий уполномоченных органов и структур 
исполнительной власти по отражению 
деструктивных информационных кампа-
ний, поскольку даже относительно неза-
висимое функционирование нескольких 
контуров управления значительно услож-
няет всю систему и снижает интеграль-
ную эффективность информационных 
воздействий.

2. При использовании стратегии, основан-
ной на самостоятельной и независимой 
в оперативном плане деятельности от-
дельных субъектов информационного 
противоборства, эффективное отражение 
информационной агрессии оказывается 
действенным только при кратковремен-
ных или не носящих комплексный харак-
тер деструктивны х информационны х 
кампаниях.

3. Несогласованное использование инфор-
мационного ресурса ведет к снижению 
эффективности информационного воз-
действия, к истощению информационно-
го потенциала, существенному снижению 
его действенности и затруднению эффек-
тивного воспроизводства.

4. Период времени эффективного противо-
действия информационной агрессии су-
щественно зависит от объемов и качества 
первоначального накопленного информа-
ционного ресурса.

5. Для успешного ведения длительных ин-
формационных кампаний с целью отста-
ивания стратегических приоритетов, на-
циональных и экономических интересов 
страны на международной арене необ-
ходимо создание специализированных 
управленческих структур с соответству-
ющими полномочиями и различными ти-
пами информационно- и структурно-тех-
нологических резервов, обеспечивающих 
эффективную координацию деятельнос-
ти различных субъектов информационно-
го воздействия.

6. Комплексные активные информационные 
кампании могут реализовываться не толь-
ко последовательно, но и параллельно: 
наряду с осуществляемыми активными 
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информационными кампаниями в рамках 
ГеоКИП могут проводиться превентив-
ные и скрытные мероприятия по дискре-
дитации каналов деструктивного инфор-
мационного воздействия или ослаблению 
позиции геополитических противников.

7. При длительных и комплексных внешних 
деструктивных информационных воздей-
ствиях геополитического противника, 
направленных в первую очередь на под-
держку недовольства, сепаратистских 
и националистических настроений части 
населения российских регионов, а также 
дестабилизацию обстановки внутри на-
шей страны в целом, роль искусственно 
созданного негативного влияния при от-
сутствии адекватного противодействия 
может постепенно нарастать, в силу чего 
необходимо уделять первостепенное вни-
мание поиску и локализации внутренних 
источников уязвимости. Сложность реше-
ния данной задачи определяется тем, что, 
например, прямое воздействие «нелояль-
ных» СМИ на внутреннюю целевую ауди-
торию в определенные периоды времени 
отсутствует, либо тщательно маскиру-
ется, а попытки пропаганды «альтерна-
тивных точек зрения» в рамках внешних 
деструктивных информационных кам-
паний снижают эффективность системы 
воспроизводства информационного ре-
сурса, поскольку в данной ситуации не-
избежно подрывается (или как минимум 
целенаправленно понижается) доверие 
целевой аудитории или отдельных ее сег-
ментов к официальным источникам ин-
формации, отстаивающим национальные 
интересы страны.

8. Для эффективного отражения долговре-
менной комплексной информационной 

агрессии в рамках ГеоКИП необходимы 
целенаправленные и продуманные струк-
турные преобразования системы инфор-
мационной безопасности государства, 
а также создание мощной и эффективной 
нау чно — методологической базы дл я 
обеспечения информационного сувере-
нитета страны.
С целью интенсификации работ по разви-

тию научно-технической базы, практической 
апробации и внедрения комплексов моделей, 
методов, информационных и иных необходи-
мых технологий и систем управления проти-
водействием геополитическим противникам 
в рамках комплексного информационного 
противоборства, а так же вы хода на каче-
ственно новые и эффективные результаты 
в рассматриваемой области на первом этапе 
представл яется целесообразным создание 
межведомственного научно — методическо-
го центра в области обеспечения информаци-
онной безопасности Российской Федерации. 
Основными задачами Центра должны являть-
ся проведение целевых исследований и разра-
боток, направленных на развитие и совершен-
ствование систем и технологий обеспечения 
информационной безопасности, а также их 
практическая апробация и подготовка ка-
дров, что в перспективе должно способство-
вать совершенствованию научно-технической 
базы решения практических задач рассматри-
ваемого класса.

Дальнейшее развитие прикладных иссле-
дований в рассматриваемой области обеспе-
чит возможность решения широкого круга 
практических задач планирования и управ-
ления противодействием информационной 
агрессии геопол итическ и х противников 
и укрепления информационного суверени-
тета Российской Федерации.
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